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1 DEFINITII

Pentru prezentul document se aplica urmatoarele definitii:
P IP21 este Infoplus21, o baza de date istorica de top pentru date in timp real.
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2 INTRODUCERE

Obiectivul investitiei este construirea unei centrale fotovoltaice (PVPP) pe terenuri apartinand
BENEFICIARULUI. Scopul centralei este producerea de energie curata, reducerea emisiilor de CO; si
crearea de locuri de munca in zona pentru o perioada de minimum 20 de ani.

Avantajele unei centrale fotovoltaice sunt:
e durata lunga de viata (20-25 de ani);
e energia solara este abundenta si inepuizabil3;
e nu afecteaza mediul;
e nuemite zgomot;

e sistemele fotovoltaice contribuie semnificativ la protectia mediului prin reducerea
emisiilor de CO,.

Operarea eficienta a oricarei centrale fotovoltaice este esentiald pentru asigurarea productiei de energie
planificate, pentru desfasurarea operatiunilor conform reglementarilor si pentru realizarea unei activitati
de operare si mentenanta (O&M) eficiente. Operarea optima include detectarea timpurie a defectelor,
proceduri structurate de mentenanta, raportare eficienta, prognoza productiei si diagnoza.

O operare optima poate fi asigurata printr-o platforma de monitorizare utilizatd pentru optimizarea
performantei centralei si a portofoliului.

Sistemul de monitorizare al centralei fotovoltaice (SCADA) trebuie sa permita urmarirea fluxurilor de
energie din cadrul sistemului fotovoltaic. In principiu, acesta raporteazd parametrii care definesc lantul de
conversie a energiei. Toate componentele si aspectele diferite ale platformei de monitorizare sunt
descrise in paragrafele urmatoare.

Sistemul de monitorizare PVPP (SCADA) va fi conectat prin retea locala si interfata server OPC la un sistem
existent.

CONTRACTORUL EPCC va furniza sistemul SCADA complet, incluzand toate accesoriile, echipamentele
auxiliare si cablurile aferente, necesare pentru operarea sigura, eficienta si fiabila a intregii centrale si a
sistemelor auxiliare. CONTRACTORUL EPCC va include in oferta toate componentele de hardware,
software, panouri, surse de alimentare, gateway, echipamente de retea si cablurile aferente, chiar daca
acestea nu sunt mentionate explicit in aceasta specificatie.

CONTRACTORUL EPCC va preda BENEFICIARULUI toate aplicatiile software, fisierele de configurare,
licentele, parolele, cablurile si adaptoarele necesare pentru parametrizarea, configurarea si
diagnosticarea echipamentelor si sistemele PVPP

Sistemul SCADA va asigura integrarea PVPP in sistemul EMS/SCADA Transelectrica si transmiterea online
a informatiilor si semnalelor solicitate, inclusiv minimum P, Q si U, conform ATR si cerintelor OTS/ORR
aplicabile.

Sistemul SCADA va fi realizat pe o platforma hardware si software de la un producator cu multiple aplicatii
functionale in Romania (ex. Siemens, ABB, Schneider, etc. sau echivalent).
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Sistemul va controla si monitoriza PVPP 9,4MW atat pe zone cat si agregate intr-o centrala unitara, printr-
un HMI local in statia SRA4 precum si de la un HMI client cu toate drepturile de comanda- control,
amplasat la dispeceratul electroenergetic Rompetrol Rafinare. Din sistemul SCADA sa se poata
seta/impune puterea activa maxima produsa la nivel de centrala, dar si la nivelul fiecarei zone cu panouri
fotovoltaice precum si factorul de putere (puterea reactiva) pe centrala si pe zone.

Sistemul SCADA va include si modulul software de testare a conformitatii centralei cu codurile de retea.

SCADA va putea, de asemenea, sa achizitioneze si sa stocheze date in timp real, stari si semnale de
alarma de la urmatoarele echipamente, inclusiv, dar fara a se limita la:

toate celulele de aparataj de medie tensiune;
invertoarele de tip string, monitorizate si comandate individual si pe grupuri/zone;
posturile de transformare, inclusiv transformatoarele si aparatajul JT/MT aferent;

echipamentele de masurare, comanda si protectie aferente circuitelor electrice ale
centralei.

unitati de conditionare a puterii;

UPS si incarcatoare de baterii, conform necesitatilor;

echipamente de monitorizare meteo;

contoare de calitate a energiei si puterii, relee numerice, panou de alarma incendiu;
echipamente, accesorii si legaturi de comunicatie SCADA;

stocarea valorilor derivate/calculare/integrate;

generarea, stocarea si regasirea de rapoarte periodice configurabile de utilizator (cu
posibilitatea generarii in format MS Excel);

monitorizarea de la distanta a parametrilor esentiali ai centralei prin intermediul unui
browser web obisnuit, fara a necesita software suplimentar; modificarea utilizatorilor si
parolelor pentru vizualizare de la distanta se va putea face doar de catre administratorul
SCADA;

functii de auto-monitorizare si diagnoza.

CONTRACTORUL EPCC va furniza cel putin o un server de timp cu antena pentru sincronizarea sistemului
SCADA cu baza de timp universala Sincronizarea timpului va respecta cerintele BENEFICIARULUI. Toate
dispozitivele care dispun de ceas in timp real (RTC) si comunica cu SCADA vor fi sincronizate cu ceasul GPS,
fie prin SCADA, fie direct. n cazul defectarii ceasului GPS, intregul sistem va fi sincronizat automat cu ora
serverului, iar la revenirea ceasului GPS, sincronizarea se va face din nou automat cu GPS, fara interventie

manuala.

Echipamentele de sincronizare a timpului vor fi montate in camera dulapurilor si vor receptiona UTC de la
satelitii GPS pentru sincronizarea tuturor componentelor SCADA.

Toate sistemele auxiliare si cablurile speciale necesare pentru sincronizare vor fi furnizate si puse in
functiune de catre CONTRACTORUL EPCC. Alimentarea se va face exclusiv din surse DC. CONTRACTORUL
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EPCC va preciza daca este prevazuta o baterie interna de rezerva; aceasta va fi de tip litiu, cu durata lunga
de viata. Sistemul va fi rezistent la medii electrice ostile si va include protectii adecvate impotriva
supratensiunilor si trasnetelor pe alimentari si antene.

Sistemul va fi testat conform standardelor internationale relevante, inclusiv seria IEC 61000-4 privind
compatibilitatea electromagnetica si seria IEC 60255 pentru echipamentele de protectie si masurare, dupa
caz. Ceasul GPS va fi sincronizat cu sistemul SCADA furnizat in cadrul acestui contract. Tot hardware-ul si
software-ul necesar (inclusiv cablurile de comunicatie) pentru sincronizare vor face parte din domeniul de
furnizare al CONTRACTORULUI EPCC. Sistemul va putea urmari mai mult de un satelit simultan, pentru a
evita intreruperile semnalului de sincronizare.

Sistemul va pune la dispozitie urmatoarele tipuri de iesiri:

e NTP (Network Time Protocol) — port Ethernet 100 Mbit;

IRIG-B0OOx (TTL, semnal modulat in Iatime de puls);

e 2 xiesiriimpuls/30 min, impuls/minut sau impuls/secunda prin contacte fara potential;

orice alt tip de iesire necesar sistemului ofertat;

contact de alarma care indica starea de functionare corecta a sistemului.

lesirile vor fi compatibile cu echipamentele sincronizate (BCU, BPU, relee numerice, IED-uri etc.), conform
domeniului specificatiei.

SCADA va asigura monitorizarea performantei in timp real conform IEC 61724.

Capacitatea de stocare a discurilor pentru memorarea/buferizarea datelor va putea fi extinsa in teren.
Capacitatea va fi suficienta pentru functionarea completa a sistemului si va permite o extindere viitoare
de cel putin 20%. Capacitatea de rezerva va fi de minimum 20% atat pentru memoria de intrare/iesire
(1/0), cat si pentru memoria de executie. Secventele de functionare programate vor fi stocate in memorii
semiconductoare nevolatile (de tip EPROM). Toate memoriile dinamice vor fi prevdzute cu baterii de
rezerva pentru minimum 360 ore, bateriile fiind de tip litiu sau Ni-Cd.

SCADA va permite raportarea alarmelor in timp real.
Toate functiile de programare vor fi protejate prin parold pentru a preveni modificdrile neautorizate.
Dulapurile SCADA vor avea grad de protectie 1P42.

CONTRACTORUL EPCC va asigura ca densitatea echipamentelor montate in dulapuri sa nu fie excesiva si
ca cresterea temperaturii peste cea ambientala sa nu depdseasca limitele admise, nici in cazul functionarii
normale, nici Tn cazul defectarii sistemului de climatizare. Cresterea temperaturii va fi limitata la max.
10°C peste ambient, chiar si in conditii nefavorabile. Ventilatoarele necesare vor fi furnizate si vor fi
fonoizolate pe cat posibil. Daca sunt necesare ventilatoare, acestea vor fi redundante (doua ventilatoare
per dulap), cu alarma de defect. Dulapurile vor fi prevazute cu grile de ventilatie si plasa de protectie.

Cablarea si traseele de cabluri intre componentele sistemului vor fi realizate estetic si, pe cat posibil,
mascate. Cablurile de date vor fi de tip CAT6 si vor fi etichetate pentru identificarea echipamentelor.
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3

TOPOLOGIA SISTEMULUI DE MONITORIZARE

Sistemul de monitorizare de baza este alcatuit din urmatoarele subsisteme:

3.1 Sistemul SCADA al centralei fotovoltaice (PVPP)

3.2 Un server de baze de date pentru stocarea punctelor de date provenite din sistemul SCADA
al PVPP

3.3 Un server OPC care furnizeaza punctele de date catre sisteme externe (IP21)

3.1 SISTEMUL SCADA PVPP

Sistemul SCADA al centralei fotovoltaice va efectua achizitia si monitorizarea tuturor datelor centralei.
Pentru a obtine o disponibilitate si fiabilitate ridicate, sistemul SCADA va fi realizat cu arhitectura de inalta
disponibilitate.

Acest obiectiv va fi atins printr-un design tolerant la defect (single-fault tolerant) pentru componentele
centralizate si echipamentele critice, precum si prin configuratii redundante. Sistemul SCADA PVPP va
asigura functiile de achizitie, procesare, afisare si stocare a datelor la nivelul centralei.

Modulele software principale ale sistemului SCADA PVPP includ:
Modul de achizitie date (DA)

Baza de date in timp real (RTDB)

Sistem istoric de informatii (HIS) si aplicatii asociate

Functie de prognoza a productiei de energie fotovoltaica

Functie de analiza si detectie a defectelor centralei PV
Protocoale de comunicatie acceptate:

Modbus Serial / TCP/IP (invertoare de tip string, data loggere/controlere de comunicatie, statii
meteo, contoare multifunctionale, dispozitive I/0)

IEC 60870-5-104 (IEC 104) — profil de comunicatie pentru mesaje de telecontrol in ingineria
electrica

IEC 61850, SEL Fast Message, DNP3 (relee, dispozitive I/0, analizor retea)

IEC 62056-21 / fost IEC 61107 (contorizare energie electrica — schimb de date pentru citire,
tarifare si control sarcina)

Sistemul SCADA PVPP trebuie sa respecte cerintele incluse in testele de acceptantd la amplasament (SAT).

Sistemul de monitorizare si control trebuie sa fie capabil sa:

Permita comanda puterii maxime generata de centrala.
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Permita comanda invertoarelor individual sau in grupuri/zone.
Permita monitorizarea intreruptoarelor de joasa tensiune.
Activarea operarii/controlului instalatiei: locala sau la distanta.

Tn cazul aplicatiilor critice de control, sistemele redundante vor fi discutate si convenite cu
proprietarul.

Include si HMI independent

Are implementat modulul de testare a conformitatii centralei cu codul de retea

3.1.1 DATA LOGGER-E

Scopurile principale ale logger-elor de date sunt:

colectarea datelor de la componente relevante (invertoare, MPPT-uri, date meteorologice,
contoare de energie, echipamente ale posturilor de transformare, semnale de stare), fiecare
echipament fiind inregistrat individual;

functii de baza de alarmare (ex.: probleme de comunicatie in teren, evenimente critice precum
AC Off);

asigurarea unei copii temporare de siguranta a datelor (in lipsa conexiunii la internet);

suport pentru tehnicieni in faza de punere in functiune.

Logger-ele vor fi selectate de operator pe baza urmatoarelor criterii:

compatibilitate cu invertoarele si echipamentele auxiliare (preferabil independente de
producatorul invertorului);

functii de comanda necesare (specific amplasamentului si tarii);
robustete si durabilitate;
masuri de securitate cibernetica (minim tunel VPN);

capacitate de stocare locala a datelor in caz de intrerupere a comunicatiilor.

Intervalul de inregistrare a datelor va fi intre 1 si 15 minute, uniform pentru toate datele. Ca cerinta
minima, logger-ele vor stoca cel putin o luna de date. Ca buna practica, se recomanda stocarea locald a
minimum 3 luni si backup complet, solutia fiind aprobata de BENEFICIAR.

intreaga instalatie de monitorizare va fi alimentata prin UPS.

3.1.2 CALITATEA DATELOR

Sistemul de monitorizare colecteaza date de la contoare de energie, senzori meteo, invertoare de tip
string, MPPT-uri, posturi de transformare si celelalte echipamente monitorizate, etc. Problemele de
calitate a datelor pot include:

valori false negative;
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e valori aberante;

e varfuri (spikes);

e lipsa date;

e valorinevalide.
Aceste situatii pot afecta indicatorii de performanta (KPI), iar cele mai dificil de identificat sunt deviatiile
lente si progresive in timp.

3.13 FORMATUL DATELOR

Formatul fisierelor de date inregistrate va respecta standarde precum IEC 61724 si va fi documentat clar.
Logger-ele vor colecta toate alarmele invertoarelor conform formatului producatorului.

3.14 CONFIGURAREA SISTEMULUI

Configurarea sistemelor de monitorizare trebuie sa reflecte configuratia reald a centralei (tip
echipamente, orientare, pierderi de cabluri, data instalarii etc.). Aceasta se va verifica in timpul punerii in
functiune sau la preluarea de catre un nou furnizor O&M.

3.1.5 SECURITATE CIBERNETICA

Securitatea cibernetica include tehnologii, procese si controale pentru protejarea sistemelor, retelelor si
datelor impotriva atacurilor cibernetice. Toate cerintele de securitate vor fi agreate si aprobate de
BENEFICIAR.

3.1.6 TIPURI DE DATE COLECTATE

Nivelurile de semnale care urmeaza sa fie achizitionate, inregistrate, stocate si transferate catre
sistemul central sunt detaliate in tabelul de mai jos:

Numele dispozitivelor Etichete Nume/Descriere Unitatea
Tensiune faza L1 \Y
Tensiune faza L2 \Y
Tensiune faza L3 Y
Curent faza L1 A
A
A

Curent faza L2
Curent faza L3

Frecventa Hz
Putere totala, activa kW
Putere total3, reactiva kVar

Factor de putere

Mod de operare ( AcP, ReaP,V ,PF,F,Ramp )
Comanda mod de operare

Feedback (confirmare) mod de functionare
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Numele dispozitivelor Etichete Nume/Descriere Unitatea
Comanda setpoints ( ActP , ReaP,V ,PF,F,Ramp )
Controler centrali electrics Comanda setpoints ( ActP , ReaP,V ,PF,F,Ramp )
Feedback referitor la punctele de referinta
Invertoare disponibile
Statcom disponibil
Conversii Statcom disponibile
Banca capacitiva disponibila
**Starea operatiunii
**Eroare / Stare de eroare
** Stare de comunicare
*Calitatea datelor (putere activa) %
Energia livrata kWh
Energia primita kWh
Energie reactiva kVarh
Putere activa totala kw
Contor substatie/zona Putere reactiva total3 kVar
Puterea aparenta totala kVA
Tensiune (totala si faza) \Y
Curent (total si faza) A
Frecventa Hz
Factor de putere
*Calitatea datelor (putere activa) %
Intreruptoare MV si LV Pozitia deschis/inchis a intreruptoarelor
Declansat prin protectii (la LV)
Nivelul uleiului
Transformatoare MV/LV Presiunea uleiului
Temperatura uleiului
Energia livrata kWh
Energia primita kWh
Curent faza L1 A
Curent faza L2 A
Curent faza L3 A
Curent (DC) A
Putere (AC) kw
Invertoare Putere (DC) kW
Tensiune DC per MPPT \Y,
Curent DC per MPPT A
Putere DC per MPPT kW
Putere reactiva kVar
Limitare de putere activa % / kW
Putere activa disponibila kw

Factor de putere
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Numele dispozitivelor Etichete Nume/Descriere Unitatea
Frecventa (Hz) Hz
Temperatura interioara oC
Temperatura radiatorului electronic oC
Riso Ohm
Tensiune faza L1 \Y
Tensiune faza L2 \Y
Tensiune faza L3 \Y
Tensiune (DC) \Y
**Starea operatiunii
**Eroare / Stare de eroare
** Stare de comunicare
Orele de functionare ore
*Calitatea datelor (putere activa) %

La faza de proiectare se va definitiva lista de semnale disponibile.

CONTRACTORUL EPCC este responsabil pentru corectitudinea informatiilor privind punctele de date si va
fi raspunzator financiar pentru orice refacere a configuratiei sistemelor downstream (ex.: IP21) cauzata
de date incorecte sau lipsa.

Dupa implementarea listei de tag-uri, inainte de FAT/SAT, CONTRACTORUL EPCC va furniza un singur fisier
Excel care sa includa:

e denumirea tag-ului;
e descrierea tag-ului;
e adresa pe serverul OPC;
e unitatea de masur3;
o frecventa de actualizare.

Numar orientativ de echipamente monitorizate:

Echipament Descriere Numar*

Companie Nume companie 1

Amplasament Nume amplasament | 1

Sub-amplasament Zona 1

Sectiune Zona/sector 2

Statie/post de transformare | Parametri 2

Invertor Parametri 38

Set string Parametri De definit prin proiectul tehnic
Statie electrica Parametri 1
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Echipament Descriere Numar*

Statie meteo Parametri 2

Plecare Parametri Conform proiectului tehnic
Transformator de putere Parametri 2

Retea Parametri 1

Punct de racordare Parametri 1

Controller centrala Parametri 1

Contoare energie Parametri Conform schemei de mdsurare aprobate

* Numerele sunt orientative si vor fi definite in faza de inginerie.

3.1.7 SISTEMUL DE COMUNICATII DE DATE

Sistemul de comunicatii va include magistrala principala redundanta cu backup ,hot”. CPU-urile PLC si
sursele 24 Vdc vor fi redundante. Reteaua va utiliza Gigabit Ethernet, cabluri CAT6 sau fibra optics,
topologie de tip inel (sau superioara), protectii la supratensiune pentru cablurile Modbus si diagnosticare

integrata.

3.1.8 CERINTE SOFTWARE

e Furnizarea tuturor aplicatiilor necesare (control, stocare, rapoarte, alarme);

e Sistem de operare industrial standard (ex.: Windows — ultima versiune);

e Interfata grafica intuitiva;

e Licente software valide pe intreaga durata de viata a centralei;

e Mecanisme securizate de actualizare OS/antivirus;

e Acces cu parola pentru modificari si backup;

e Predarea tuturor licentelor si cheilor software.

3.1.9 MODULE DE INTRARE / IESIRE (INPUT / OUTPUT MODULES)

e Sistemul SCADA trebuie proiectat in functie de amplasarea dulapurilor de intrare/iesire, conform

specificatiilor.

e Sistemul de intrarifiesiri va permite extindere modulara in etape fixe. Fiecare placa I/O

individuala va include indicatii pe panoul frontal pentru afisarea starii fiecarui semnal.

e Vor fi prevazute circuite de iesire protejate individual cu sigurante, cu indicator pentru siguranta

ventilatorului. Toate punctele de intrare/iesire vor fi prevazute cu indicator de stare.

e Modulele I/O vor avea urmatoarele functionalitati:

o monitorizarea sursei de alimentare;
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3.2

filtrarea efectului de ,bounce” al contactelor;
izolare optica intre semnalele de intrare si iesire si circuitele interne;

in cazul unei defectiuni de alimentare sau hardware, iesirile critice vor trece automat in
mod fail-safe (finalizat in etapa de inginerie detaliata);

modulele de iesiri binare vor fi dimensionate pentru comanda releelor de cuplare ON/OFF
de aproximativ 3 VA; modulele de iesiri analogice vor putea actiona o sarcina cu
impedanta minima de 500 Q;

in cazul pierderii comunicatiei 1/O cu unitatea principald de procesare, sistemul 1/0 va
trece intr-un mod fail-safe prestabilit (definit in faza de inginerie detaliatd), cu
semnalizare corespunzatoare; la restabilirea comunicatiei, starea I/O va fi actualizata
automat;

numarul de canale pentru fiecare tip de modul (Intrari analogice, lesiri analogice, Intrari
binare, lesiri binare, RTD) si legdtura Modbus la invertor vor fi calculate pe baza listei de
semnale 1/O furnizate de CONTRACTORUL EPCC spre aprobare in faza de inginerie
detaliata;

orice defect (fatal sau non-fatal) al magistralei I/O sau al unui modul I/O va fi raportat
catre unitatea principala prin semnale watchdog / software.

SERVER DE BAZE DE DATE CARE LIVREAZA PUNCTE DE DATE DIN SISTEMUL
SCADA PVPP

Serverul de baze de date trebuie sa permita acces la date in timp real si istorice pentru baze de date
conforme ODBC, MS SQL, MySQL si Oracle. Aplicatiile care necesita conectivitate la baze de date vor putea
utiliza Serverul OPC pentru acces la datele de proces in timp real si istorice.

Serverul trebuie sa suporte:

e OPC Alarms & Events: simple si conditionate, confirmare si stocare;

e baze de date conforme ODBC: MySQL, Microsoft SQL, Oracle, Microsoft Access;

e acces la date atat in timp real, cat si istorice;

e acces de citire si scriere;

e conexiuni simultane la mai multe baze de date;

e indicator de stare a conexiunii;

e executia functiilor si procedurilor bazei de date utilizand valorile punctelor OPC;

e functii de agregare: medie, numar, durata stare buna/reastd, maxim, minim, deviatie standard,
medie in timp, total, varianta etc.

Serverul va utiliza un sistem de operare, de exemplu Microsoft Windows Server 2019 sau 2022, cu cele
mai recente pachete de service instalate.
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Pentru protectia serverului si a aplicatiilor sale:
e firewall-ul Windows va fi activ, cu doar porturile necesare deschise;
e accesul la baze de date si aplicatii va fi permis doar personalului autorizat (utilizator/parola);
e accesul remote (RDP) se va face exclusiv prin tunel VPN securizat (SRA);

e conexiunea VPN va fi realizata prin reteaua Rompetrol, pentru conformitate cu cerintele de
securitate cibernetica.

CONTRACTORUL EPCC va furniza:

e planuri de topologie LAN;

e lista IP-urilor echipamentelor;

¢ datele de acces (utilizator/parold) pentru sistemele securizate.
Serverul de baze de date va gazdui valorile primite de la SCADA PVPP si va permite accesul Serverului
Companiei.

3.2.1 STOCAREA BAZEI DE DATE

e Baza de date va colecta, stoca si procesa datele sistemului. Datele vor fi stocate online pe hard
disk si transferate automat pe medii de arhivare pe termen lung, la fiecare 30 de zile. Operatorul
va fi notificat cand discul atinge un anumit grad de ocupare.

e Datele stocate vor include: liste de alarme si evenimente, date periodice ale centralei, log-uri si
rapoarte selectate.

e Sistemul va permite recuperarea facila a datelor istorice sub forma de trenduri sau rapoarte, pe
baza selectiei de data si perioada.

e Pentru arhivare pe termen foarte lung, sistemul va permite stocarea pe medii externe portabile.
CONTRACTORUL EPCC va furniza doua hard-diskuri externe de 2 TB, criptate cu PIN.

e Datele minime stocate pe istoricul centralei includ, fara a se limita la:

Parametru Interval | Perioada Minima
Date statii meteo (iradiere, temperatura, vant, ploaie, umiditate) 1 minut | 2 ani
Insolatie zilnica calculata 24 ore 2 ani
Invertoare, string-uri, statie trafo, retea 1 minut | 2 ani
Contoare de energie (P, Q, U, |, frecventa) 1 minut | 2 ani

Toate datele, inclusiv evenimentele, vor fi stocate local, la beneficiar, timp de cel putin 2 ani de la
datapunerii in functiune a centralei electrice fotovoltaice, avand in vedere perioada de monitorizare a
proiectului de catre finantator. Dupa 2 ani, datele vor fi stocate cu o granularitate de minimum 15 minute.
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3.2.2 CERINTE SOFTWARE - SERVER DATE

CONTRACTORUL EPCC va furniza tot software-ul necesar pentru indeplinirea cerintelor
functionale;

sistem de operare standard industrial (Windows — ultima versiune);

aplicatii de administrare fisiere, gestiune baze de date, diagnosticare online, drivere periferice,
antivirus si aplicatii Office (Word, Excel, PowerPoint);

parole si chei software pentru inginerii BENEFICIARULUI;
licente software nelegate de hardware, valabile pe toata durata de viata a centralei;

predarea tuturor software-urilor si cheilor de licenta pe suport DVD/CD.

3.2.3 CERINTE INTERFATA OM-MASINA (HMI) SCADA

Interfata om-masina (HMI) SCADA va include cel putin urmatoarele functii primare:

1.

Interfata de monitorizare, HMI-ul SCADA va avea o interfata de monitorizare care afiseaza date in
timp real si istorice, ceea ce va permite operatorilor monitorizarea, analiza, comanda,,
diagnosticarea defectiunilor si rapoarte asupra tuturor echipamentelor centralei electrice. n
afara de clientul interfetei grafice cu utilizatorul (GUI), solutia va avea o interfata web pentru
operare locala/la distanta cu aceleasi capabilitati de la orice client GUI. Interfata trebuie sa aiba
cel putin urmatoarele functionalitati:

1.1 Actualizeaza datele cu o frecventa de sub 1 secunda.

1.2 Notificare vizuala si sonora a alarmelor si evenimentelor.
1.3 Vizualizari ale datelor in timp real si istorice de tip diagrama, grafic si tabelar
1.4 Defini, personaliza, configura, vizualizari, cu posibilitate la addugati date masurate si date

personalizate/calculate.

1.5 Trimiteti comenzi de referinta catre dispozitive precum instalatia si invertoarele.
1.6 Permiteti exportul datelor si imprimarea de pe toate ecranele in fisiere.
1.7 Permite operarea locala si de la distanta a centralei.

Ecranele de monitorizare disponibile operatorului trebuie sa fie urmatoarele:
2.1. Prezentare generald a instalatiei care arata aspectul instalatiei fotovoltaice.

2.2. Prezentare generald a instalatiei care arata SLD (single line diagram) a instalatiei
fotovoltaice

2.3. Prezentare generala a instalatiei care arata toate invertoarele si un rezumat al alarmelor.

2.4, Prezentare generala a invertorului care arata o comparatie a tuturor invertoarelor (valori
cheie si performanta)

2.5. Vizualizare invertor care arata detaliile invertoarelor
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2.6. Vizualizare statie meteo (valorile de calibrare ar trebui sa fie afisate printr-o fereastra
pop-up)

2.7. Compararea nivelului DC

2.8. Vizualizare Monitorizare DC prezentand datele la nivel de invertor si MPPT si, daca

acestea sunt disponibile prin interfata de comunicatie a invertorului, la nivel de string
2.9. Calitatea datelor tuturor dispozitivelor

2.10. Rezumatul alarmelor si evenimentelor

2.11. Vizualizare grafica si tabelara

2.12 SCADA Status View afisand serviciile SCADA si detaliile hardware si starea.

2.13. Prezentare generala PPC care arata modul de control si punctul de referinta la nivel de
instalatie si invertor.

2.14 Vizualizarea substatiei, inclusiv (daca sunt disponibile) dispozitive de control al puterii
reactive

3. Interfatda de raportare, HMI-ul SCADA va avea o interfatd care permite operatorului sa
construiasca rapoarte si sa exporte date din sistem.

4. Interfata de export siimport de date, SCADA HMI va permite exportul siimportul de date specifice
catre si din formate de fisiere, cum ar fi CSV, XLS sau XML. De asemenea, va fi capabil sa exporte
si sa importe cantitati mari de date istorice si de configurare catre si din fisiere sau baze de date
standard.

3.3 SERVER OPC PENTRU FURNIZAREA DATELOR CATRE SISTEME EXTERNE

Serverul OPC / CIMIO este un server independent care ruleaza Windows si gestioneaza transferul de date
de la sistemul SCADA PVPP catre baza de date a Beneficiarului

Masuri de protectie:
e firewall activ;
e acces restrictionat;
e acces RDP prin VPN securizat.

Serverul OPC/CIMIO trebuie sa fie compatibil cu versiunea CIMIO instalata. Detaliile minime de hardware
si OS vor fi comunicate EPCC cu cel putin 6 saptamani inainte de instalare.

Pe durata garantiei, CONTRACTORUL EPCC va actualiza hardware-ul si OS-ul OPC Server pe cheltuiala
proprie pentru mentinerea compatibilitatii.

BENEFICIARUL si furnizorul vor avea drepturi de:
e acces permanent de citire date;

e instalare temporara software de monitorizare OPC;
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acces permanent de citire TAG-uri OPC.

Functionalitatea Serverului OPC va face parte din testele FAT si SAT, inclusiv verificarea denumirilor TAG,
adreselor, frecventelor si unitatilor de masura.

34 FIREWALL LOCAL

Produsul oferit trebuie sa fie certificat EAL4 sau superior, conform ISO/IEC 15408, si sa fie un Next
Generation Firewall (NGFW) hardware dedicat, cu functii de prevenire a intruziunilor.

Functionalitati minime includ:

suport protocoale standard (Telnet, FTP, SMTP, HTTP, DNS, ICMP etc.);
aplicatii Web 2.0;

NAT si PAT;

protectie DoS/DDoS;

IPS/IDS cu detectare pe bazad de semnaturi si anomalii;

protectie impotriva malware-ului, botnet-urilor si atacurilor ,,zero-day”;
actualizare semnaturi 24/7;

posibilitatea definirii listelor de exceptii;

control granular al aplicatiilor, independent de port si protocol.
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4 CABLARE DE INSTRUMENTATIE SI COMUNICATII

4.1 CABLURI DE FIBRA OPTICA

Cablurile de fibra optica vor avea 8/12 fibre, vor fi armate cu banda din otel galvanizat ondulat, complet
etansate Tmpotriva apei, cu element central dielectric, adecvate pentru aplicatii interior/exterior, pentru
a preveni orice deteriorare fizica. Cablul va contine fibre single-modesau multi-mode dupa necesitati,
astfel incat sa se evite utilizarea repetoarelor. Intre SRA4 si dispecerul electroenergetic al Beneficiarului
Rompetrol Rafinare exista fibra optica single mode.

Mantaua exterioard va avea proprietati ignifuge (Flame Retardant) si rezistente la radiatii UV si va fi
marcata cu numele producatorului, anul de fabricatie si marcare progresiva automata a lungimii in
metri, la fiecare metru, pe mantaua exterioara.

Miezul cablului va avea caracteristici si elemente de armare adecvate pentru prevenirea deteriorarii in
timpul tragerii, precum:

e element central din otel,

e constructie cu tub liber (loose buffer tube),

e minimum 4 fibre per tub,

e spatii interne si tuburi umplute cu gel tixotropic.

Cablul va fi adecvat pentru o forta maxima de tractiune de 2000 N in timpul instalarii si minimum 1000
N dupa instalare. Rezistenta la compresiune va fi de minimum 3000 N, iar rezistenta la strivire de
minimum 4000 N. Domeniul de temperatura de functionare va fi =20 °C + +70 °C.

Toate testele cablurilor de fibra optica furnizate vor fi realizate conform standardelor IEC, EIA si altor
standarde internationale relevante. CONTRACTORUL EPCC va asigura ca minimum 50% din fibre (dar nu
mai putin de 4 fibre) sunt pastrate ca rezerva, pentru toate tipurile de cabluri optice.

Cablurile vor fi adecvate pentru pozare in tuburi, canale, santuri, rack-uri si direct ingropate. Cablurile
imbinate sau reparate nu sunt acceptate. Rezistenta la patrunderea apei si la impact va respecta cerintele
standardelor IEC.

4.2 CABLURI MODBUS

Cablurile de date (Modbus) vor fi de tip ecranat, cu conductor din cupru multifilar, conform VDE 0881.
Cablul va avea minimum 2 perechi, fiecare conductor avind sectiunea de 0,5 mm?, iar identificarea
conductoarelor va fi conform DIN 47100.

Cablurile vor fi ignifuge, conform IEC 60332-1-2 sau standard echivalent. Dispozitivele de protectie la
supratensiune care vor fi utilizate trebuie sd fie certificate UL/CSA sau aprobate de un laborator
national/international recunoscut.

Pagina 18 / 20



CigaEnergy,

EPIC

4.3 CERINTE PENTRU CABLURILE DE INSTRUMENTATIE
Proprietate Cerinta
Tensiune 240V (valoare de varf)
nominala
Coduri si | Toate cablurile de instrumentatie vor respecta VDE 0815, VDE 0207 (partile 4, 5,
standarde 6), VDE 0816, VDE 0472, SEN 4241475, ANSI MC 96.1, 1S-8784, 1S-10810 (editiile
cele mai recente), inclusiv amendamentele
Functionare La 70 °C, pentru toate tipurile de cabluri
continua
Marcare Marcarea lungimii in metri la fiecare 1 m pe mantaua exterioara
automata

progresiva

Inscriptia ,,FRLS” La fiecare 5 m

Toleranta 1+ 2 mm (maxim) fata de valoarea declarata
diametru exterior

Ovalitate Max. 1,0 mm

Alte cerinte: a) Marcajele durabile (interval £ 625 mm) vor include: numele producatorului, materialul
izolatiei, sectiunea conductorului, numarul de perechi, tensiunea nominala, tipul cablului si anul
fabricatiei.

b) Cablurile vor fi adecvate pentru pozare in tuburi, canale, santuri, rack-uri si ingropat.
c) Cablurile reparate nu sunt acceptate.

Cabluri tip F si G
e Sectiune conductor: 0,5 mm?
e Material conductor: cupru electrolitic recoacit, conductivitate ridicata
e Cod de culori: conform VDE 815
e  Structura conductor: 7 x 0,3 mm (nominal)
e Numar de perechi: 4, 8,12, 16, 24, 48
e Rezistentd maxima conductor la 20 °C: 73,4 Q/km (bucl3)
e Standard de referinta: VDE 0815
e |zolatie: PVC extrudat tip YI3
e Grosime izolatie (min/nom/max): 0,25/ 0,30 / 0,35 mm
e Inflamabilitate: conform IEEE-383

e Rezistentd de izolatie (min): 100 MQ/km
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e Impedanta caracteristica la 1 kHz:

o 320 Qpentrutip F

o 340 Qpentrutip G

e Atenuare la 1 kHz (max): 1,2 dB/km

e Crosstalk la 0,8 kHz (min): 60 dB

4.4 SPECIFICATII HARDWARE SERVER
Parametru Valoare
Procesor 64 biti (Intel Xeon sau echivalent)
Memorie DDR4, minimum 128 GB, extensibila pdna la1TB
HDD Hot-Plug SATA/SAS, RAID 1, 2 TB pentru serverul de baze de date, 500 GB pentru

serverul OPC

Sistem de operare

Windows Server sau echivalent, ultima versiune

Retea minimum 2 x 1 GbE
Porturi 2 x USB 3.0, 1 port video HDMI sau VGA
comunicatie

Pagina 20 /20




	1 DEFINIȚII
	2 INTRODUCERE
	3 TOPOLOGIA SISTEMULUI DE MONITORIZARE
	3.1 SISTEMUL SCADA PVPP
	3.1.1 DATA LOGGER-E
	3.1.2 CALITATEA DATELOR
	3.1.3 FORMATUL DATELOR
	3.1.4 CONFIGURAREA SISTEMULUI
	3.1.5 SECURITATE CIBERNETICĂ
	3.1.6 TIPURI DE DATE COLECTATE
	3.1.7 SISTEMUL DE COMUNICAȚII DE DATE
	3.1.8 CERINȚE SOFTWARE
	3.1.9 MODULE DE INTRARE / IEȘIRE (INPUT / OUTPUT MODULES)

	3.2 SERVER DE BAZE DE DATE CARE LIVREAZĂ PUNCTE DE DATE DIN SISTEMUL SCADA PVPP
	3.2.1 STOCAREA BAZEI DE DATE
	3.2.2 CERINȚE SOFTWARE – SERVER DATE
	3.2.3 CERINȚE Interfața om-mașină (HMI) SCADA

	3.3 SERVER OPC PENTRU FURNIZAREA DATELOR CĂTRE SISTEME EXTERNE
	3.4 FIREWALL LOCAL

	4 CABLARE DE INSTRUMENTAȚIE ȘI COMUNICAȚII
	4.1 CABLURI DE FIBRĂ OPTICĂ
	4.2 CABLURI MODBUS
	4.3 CERINȚE PENTRU CABLURILE DE INSTRUMENTAȚIE
	4.4 SPECIFICAȚII HARDWARE SERVER


