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Denumire:
Achizitie servicii, furnizare bunuri si executie

lucrari (proiectare, furnizare , executie, punere in functiune si
testare pentru conformitate) in cadrul proiectului

Construire centrala electrica fotovoltaica amplasata pe sol,
instalatie de stocare energie si posturi de transformare in
Judetul Prahova, Municipiul Ploiesti

Cod SMIS 351959
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1 CONTEXT (BACKGROUND)

Contractorii EPC care dezvolta proiecte energetice la nivel global se confrunta cu provocari tot mai mari
in domeniul securitatii cibernetice, pe masura ce operatiunile industriale devin din ce Tn ce mai
interconectate cu infrastructurile IT si cu Internetul Lucrurilor (loT).

Abordarea trebuie sa asigure politicile de securitate necesare pentru o exploatare sigura si cu un nivel
redus de risc si sa includa, fara a se limita la, urmatoarele sectiuni principale ale sistemului:

e Oameni — procese — tehnologie si interactiunea dintre acestea (organizatiile implicate in
proiectarea, livrarea, integrarea si mentenanta sistemelor OT ale proiectului vor functiona pe baza
unui CSMS/ISMS implementat);

¢ Sistem de Management al Securitatii Cibernetice (CSMS/ISMS) bazat pe ISO/IEC 27001:2022 sau
echivalent (cu controalele din ISO/IEC 27002:2022 sau echivalent si ISO/IEC 27019 sau echivalent
pentru sectorul energetic) sau pe cadrul de securitate cibernetica NIST CSF 2.0 sau echivalent,
corelat cu IEC 62443-2-1 pentru mediul OT; CONTRACTORUL EPC si subcontractantii sai, in calitate
de furnizori de servicii de integrare si mentenanta, vor demonstra capabilitatile cerute de IEC
62443-2-4 sau echivalent.

Pentru sistemele OT/IACS, proiectarea si implementarea masurilor de securitate cibernetica vor respecta
principiile seriei IEC 62443 (in special IEC 62443-2-4, |EC 62443-3-2, |IEC 62443-3-3, IEC 62443-4-1 si IEC
62443-4-2) si recomandarile NIST SP 800-82 Rev. 3, fara a impune certificarea formala a solutiei daca
aceasta nu este solicitata explicit de BENEFICIAR. Conformitatea va fi insa demonstrata prin documentatie
si prin testele Cyber FAT / Cyber SAT (capitolul 12).

Prezentul document stabileste cerintele minime de securitate cibernetica pentru sistemele OT/IACS si
infrastructura IT asociate, furnizate de CONTRACTORUL EPC in cadrul proiectului (Cod SMIS 351959):
centrala fotovoltaicd (CEF), sistemul de stocare a energiei (BESS — BMS/PCS/EMS), posturile de
transformare si statia electrica (IED-uri, IEC 61850), sistemele de conducere (PPC, SCADA, HMI, historian),
infrastructura de comunicatii, conexiunea cu dispecerul si accesul la distanta al furnizorilor. Sistemele
furnizate nu vor introduce riscuri cibernetice suplimentare pentru centrala noua sau pentru retelele IT/OT
existente ale BENEFICIARULUI.

Un incident cibernetic poate conduce la comenzi neautorizate de putere activa / reactiva, la functionarea
BESS 1n afara limitelor sigure (cu risc de thermal runaway si incendiu), la manevre neautorizate in statia
electrica, la pierderea controlului asupra instalatiei sau la propagarea incidentului catre retelele
BENEFICIARULUI.

Cerintele au la baza seria IEC 62443, NIST SP 800-82 Rev. 3, Directiva (UE) 2022/2555 (NIS2) transpusa prin
OUG nr. 155/2024, ISO/IEC 27001:2022 si ISO/IEC 27002:2022, precum si bunele practici SANS pentru
sisteme industriale (SANS ICS Five Critical Controls: raspuns la incidente specific ICS, arhitectura
defensabild, vizibilitate si monitorizare a retelei ICS, acces la distantd securizat si management al
vulnerabilitatilor bazat pe risc). Masurile de securitate OT vor fi integrate Tn sistemul de management al
securitatii informatiei (ISMS) al BENEFICIARULUI, conform ISO/IEC 27001 (in corelare cu IEC 62443-2-1 si
ISO/IEC 27019 pentru sectorul energetic), iar documentatia predata va sustine procesele acestuia de
management al riscurilor, activelor, accesului, furnizorilor, incidentelor si modificarilor, inclusiv masurile
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de gestionare a riscurilor prevazute la art. 21 alin. (2) din Directiva NIS2 si obligatiile de raportare a
incidentelor prevazute la art. 23.

Principii de baza: siguranta si disponibilitatea instalatiei au prioritate fata de confidentialitate, iar masurile
de securitate nu vor afecta functiile de protectie si control; securitatea este integrata din faza de
proiectare (security by design), aplicatda pe mai multe straturi (defence-in-depth) si dimensionata pe baza
riscului (Cyber HAZOP — capitolul 3); cerintele sunt neutre tehnologic, iar solutiile echivalente sunt
acceptate cu aprobarea BENEFICIARULUI.

Precedenta: in cazul unor neconcordante intre prezentul document, standardele de referinta, cerintele
operatorului de retea / dispecerului si politicile BENEFICIARULUI, se va aplica cerinta mai restrictiva, cu
conditia ca aceasta sa nu afecteze siguranta si disponibilitatea instalatiei. Orice abatere de la prezentele
cerinte va fi documentata, justificata prin analiza de risc, insotita de masuri compensatorii si aprobata n
scris de BENEFICIAR.
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2 STRUCTURA RETELEI

CONTRACTORUL EPC va prezenta spre aprobarea BENEFICIARULUI arhitectura de securitate si
matricea fluxurilor de comunicatie, incluzand cel putin sursa, destinatia, protocolul/portul si scopul
comunicatiei, fara limitarea solutiei la o anumita tehnologie, arhitectura proprietara sau marca.

Tn cazul accesului la distantd sau al interconectarii cu reteaua IT a BENEFICIARULUI ori cu alte
retele externe, accesul catre sistemele OT va fi realizat exclusiv prin mecanisme securizate si controlate,
amplasate in zona demilitarizata industriald (IDMZ), cu autentificare multifactor (MFA) si conturi
nominale, fara acces direct catre echipamentele de comanda si control (IEC 62443-3-3 SR 1.13, SR 5.2;
capitolul 5).

Arhitectura retelei va fi structurata pe niveluri ierarhice, conform modelului de referinta Purdue,
aplicat Tmpreuna cu conceptul de zone si conduite din IEC 62443 (IEC 62443-1-1, IEC 62443-3-2 si IEC
62443-3-3, in special SR 5.1 — Segmentarea retelei si SR 5.2 — Protectia limitelor zonelor). Fiecare nivel va
constitui cel putin o zona de securitate distincta, iar comunicatiile intre zone vor fi realizate exclusiv prin
conduite definite, documentate si controlate. Structura minima a nivelurilor este urmatoarea:

Echipamente / sisteme tipice

Nivel Denumire Cerinte principale de securitate

Level Proces fizic | Senzori, traductoare, Protectie fizicA a echipamentelor si a
0 (camp) actuatori, transformatoare de | cablurilor; acces numai prin
masurd, fintrerupdtoare si | echipamentele din Level 1; interfetele
separatoare, statii meteo,  locale de configurare/mentenanta
motoare trackere, module @ protejate si dezactivate cand nu sunt
PV, rack-uri de baterii utilizate.
Level | Control de baza si | PLC, RTU, IED-uri de protectie | Zond dedicata, fara acces direct din
1 protectie si control (inclusiv IEC 61850), | niveluri superioare lui Level 2; comunicatii
controlere invertoare, BMS, | limitate la protocoalele industriale
controlere trackere, Power | necesare (de ex. Modbus TCP, IEC 61850
Plant Controller (PPC), | MMS/GOOSE, DNP3); modificarea logicii
sisteme de protectie si a configuratiei numai din statii de
inginerie autorizate; functiile de protectie
nu vor depinde de functionarea
componentelor de securitate cibernetica.
Level Supraveghere si | SCADA local, HMI, EMS | Conturi nominale si privilegii bazate pe
2 control pentru  BESS, statii de | rol; hardening si application allowlisting;
inginerie, gateway- comunicatii catre Level 1 numai de la
uri/convertoare de protocol, sistemele autorizate; monitorizare pasiva
servere de comunicatie (de | a traficului.
ex. |IEC 60870-5-104)
Level | Operatii si | Historian, server de alarme si | Servicii de infrastructura OT separate de
3 management site | evenimente,  servicii  de | celeIT; identitati/domeniu OT separate de
(oT) identitate OT | domeniul IT, fard relatie de incredere
(AD/LDAP/RADIUS), servere | directd, cu exceptia cazurilor justificate
antivirus Si patch | prin  analiza de risc; jurnalizare
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management OT, backup,
colector Syslog/SIEM, sistem
de monitorizare OT (IDS),

centralizata a evenimentelor de

securitate.

server NTP
Level @ Zona Jump server/bastion host, Punct unic de trecere intre IT si OT; toate
3.5 demilitarizata secure remote access | sesiunile IT-OT se termina in IDMZ;
industriala (IDMZ) gateway, replica historian, | delimitata de firewall-uri pe ambele laturi
server relay pentru actualizari | (sau firewall cu interfete/zone separate,
antivirus si patch-uri, server | conform analizei de risc); MFA pentru
de transfer securizat de accesul la distanta; nu va stoca date
fisiere primare de proces.
Level @ Reteaua Reteaua corporativa, aplicatii | Interconexiunea cu IDMZ va fi realizata
4 enterprise (IT) a | de business, servicii IT | conform politicilor = BENEFICIARULUI;
BENEFICIARULUI | centrale, utilizatori IT, | accesul catre sistemele OT va fi permis

conexiuni externe numai prin Level 3.5.

Reguli pentru comunicatiile intre niveluri:

Comunicatiile vor fi permise, de reguld, numai intre niveluri adiacente; fluxurile care tra-
verseaza mai multe niveluri vor fiinterzise, cu exceptia celor justificate prin analiza de risc
si aprobate de BENEFICIAR.

Nu vor exista fluxuri directe intre Level 4 si Level 3, 2, 1 sau 0; orice schimb de date intre
IT si OT va fi intermediat de sistemele din Level 3.5.

Fluxurile de date dinspre OT catre IT vor fi, de preferinta, initiate din zona OT (de exemplu,
replicarea datelor din historian catre IDMZ).

Regulile de firewall vor aplica principiul ,,deny by default / allow by exception” si vor spe-
cifica sursa, destinatia, protocolul/portul si scopul, conform matricei fluxurilor de comu-
nicatie.

Trecerea de la un nivel la altul va necesita autentificare separata, cu conturi nominale;

aceleasi credentiale nu vor fi utilizate pe niveluri diferite.

Separarea intre niveluri poate fi fizica sau logica; separarea exclusiv prin VLAN, fara un
mecanism de filtrare a traficului (firewall sau echivalent), nu va fi considerata suficienta
ca limita intre zone.

e Vorfiinstalate obligatoriu firewall-uri (firewall industrial / NGFW sau echivalent), configurate con-
form principiului ,,deny by default / allow by exception”, cel putin la urmatoarele limite intre zone:
Level 4 — Level 3.5, Level 3.5 — Level 3 si Level 3 — Level 2. Nu vor exista cdi de comunicatie care sa
ocoleasca aceste firewall-uri. Pentru limita Level 2 — Level 1, necesitatea unui firewall sau a unui
mecanism echivalent de filtrare va fi stabilita prin evaluarea de risc conform IEC 62443-3-2 (cerin-
tele detaliate sunt prezentate in capitolul 6).

Nivelul de securitate tinta (SL-T) pentru fiecare zona si conduita va fi stabilit prin evaluarea
de risc conform IEC 62443-3-2 si documentat in specificatia de proiectare.

Pagina7/31



CigaEnergy,

EPIC

e Conexiunea cu dispecerul energetic / operatorul de retea, dupa caz, va fi tratata ca o con-
duita dedicata, conform cerintelor operatorului si ale BENEFICIARULUI.

e Pentru protocoalele de statie si telecontrol (IEC 61850 MMS/GOOSE/SV, IEC 60870-5-104, DNP3)
se vor utiliza, acolo unde sunt suportate de echipamente si de operatorul de retea, mecanismele
de securitate din seria IEC 62351 (de exemplu TLS pentru IEC 60870-5-104/MMS, autentificarea
GOOSE/SV) sau DNP3 Secure Authentication. Acolo unde acestea nu sunt disponibile (echipa-
mente existente sau limitari de performanta), vor fi definite masuri compensatorii la nivel de con-
duita (IEC 62443-3-3 SR 3.1, SR 4.3).

e Retelele wireless, daca sunt prevazute, vor fi tratate ca zone distincte si nu vor fi conec-
tate direct la Level 0 sau Level 1.

e Nu vor exista echipamente conectate simultan la mai multe zone (dual-homed) care sa ocoleasca
limitele dintre zone, cu exceptia componentelor de securitate proiectate in acest scop (firewall-
uri, gateway-uri dedicate).

¢ Interfetele de management ale echipamentelor de retea si de securitate vor fi accesibile numai
dintr-o retea/zond de management dedicata; protocoalele de administrare nesecurizate (Telnet,
HTTP, FTP, SNMP v1/v2c) vor fi dezactivate si inlocuite cu variante securizate (SSH, HTTPS, SFTP,
SNMPv3), acolo unde echipamentele permit.

e Toate sistemele OT vor fi sincronizate de la o sursa de timp OT de incredere (server NTP/PTP in-
tern, de preferinta cu referinta GPS si protectie impotriva manipularii), pentru corelarea eveni-
mentelor si functionarea corecta a protectiilor (IEC 62443-3-3 SR 2.11; ISO/IEC 27002:2022 8.17).

Retelele functionale ale proiectului se vor incadra in aceasta structurd astfel: reteaua
controlerelor principale si a echipamentelor de comanda, control si protectie (CEF, BESS, statie electrica)
— Level 1; reteaua sistemelor de supraveghere si monitorizare (SCADA, HMI, EMS) — Level 2; serviciile
interne de administrare, identitate, jurnalizare si backup — Level 3; accesul la distanta si schimbul de date
cu retelele IT/externe — Level 3.5 (IDMZ). Incadrarea final3 va fi confirmatd prin studiul Cyber HAZOP
(capitolul 3).
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3 OT SECURITY HAZOP (CYBER HAZOP)

CONTRACTORUL EPC va organiza si va realiza, impreuna cu BENEFICIARUL, un studiu OT Security HAZOP
(Cyber HAZOP / Cyber PHA) pentru sistemele OT/IACS incluse in scopul proiectului: CEF, BESS, statia
electrica, SCADA/EMS/PPC si infrastructura de comunicatii aferenta. Studiul va constitui evaluarea riscului
de securitate cibernetica a proiectului, in sensul IEC 62443-3-2, si va sta la baza definirii zonelor si
conduitelor, a stabilirii nivelurilor de securitate tinta (SL-T) si a selectarii masurilor de securitate descrise
in prezentul document.

Cyber HAZOP extinde analizele de pericole de proces si de siguranta ale proiectului (HAZOP/PHA, analizele
de pericole pentru BESS, studiile de protectii) cu scenarii in care cauza deviatiei este o actiune cibernetica,
intentionata sau neintentionata: transmiterea de comenzi sau valori de consemn neautorizate,
modificarea logicii de control sau a configuratiei, compromiterea statiilor de inginerie, pierderea
vizibilitatii sau a controlului, indisponibilitatea comunicatiilor, dezactivarea ori modificarea functiilor de
protectie. Consecintele vor fi evaluate din perspectiva sanatatii, securitatii si mediului (HSE), dar si din
perspectiva disponibilitatii instalatiei, a obligatiilor fatd de operatorul de retea / dispecer si a impactului
financiar.

3.1 OBIECTIVE

e identificarea sistemului analizat (System under Consideration — SuC) si a limitelor acestuia;

e identificarea scenariilor relevante de amenintare cibernetica si a consecintelor potentiale, inclusiv
a celor asupra sigurantei persoanelor si integritatii echipamentelor;

e partitionarea sistemului in zone si conduite si validarea arhitecturii descrise in capitolul 2;

e stabilirea SL-T pentru fiecare zona si conduitd, sub forma unui vector SL pentru cele sapte cerinte
fundamentale (FR 1 — FR 7) din IEC 62443-3-3;

e identificarea masurilor de securitate existente si a masurilor suplimentare necesare pentru
reducerea riscului rezidual la un nivel tolerabil, conform criteriilor de risc ale BENEFICIARULUI;

e elaborarea Specificatiei cerintelor de securitate ciberneticd (Cybersecurity Requirements
Specification — CRS), utilizatad inclusiv pentru cerintele adresate furnizorilor de echipamente si
sisteme OT.

3.2 ETAPELE PROIECTULUI iN CARE SE REALIZEAZA STUDIUL

Cyber HAZOP nu reprezinta o activitate unica. Studiul va fi realizat etapizat, pe parcursul ciclului de viata
al proiectului, astfel incat rezultatele sa poata influenta arhitectura inainte ca aceasta sa fie inghetata si
inainte de achizitionarea echipamentelor OT. Etapele minime sunt urmatoarele:

Etapa Activitate Cyber HAZOP Rezultate principale Moment / termen

proiectului
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1. Ofertare
(licitatie EPC)

2. Proiectare
de baza
(Basic Design
/ FEED)

3. Proiectare
de detaliu

4. Achizitie si
integrare

5. Cyber FAT
/ Cyber SAT /
punere in
functiune

6. Predare

7. Exploatare

Prezentarea metodologiei
Cyber HAZOP, a componentei
echipei si a calificarilor
facilitatorului

Cyber HAZOP de nivel inalt:
identificarea SuC, evaluarea
initiala a riscului, partitionarea
preliminara n zone si conduite,
compararea riscului initial cu
riscul tolerabil (IEC 62443-3-2,
ZCR1-7CR4)

Cyber HAZOP detaliat pentru
fiecare zona si conduita (ZCR 5
- ZCR 7): amenintari,
vulnerabilitati, consecinte,
probabilitate, risc initial, masuri
existente, risc rezidual si masuri
suplimentare

Verificarea capabilitatilor de
securitate ale echipamentelor
propuse (SL-C) fata de SL-T;
definirea masurilor
compensatorii acolo unde SL-C
<SL-T

Verificarea implementarii
masurilor rezultate din studiu si
inchiderea recomandarilor

Actualizarea studiului conform
configuratiei as-built;
acceptarea formald a riscului
rezidual de catre BENEFICIAR

Revalidarea  studiului, sub
responsabilitatea

BENEFICIARULUI, cu suportul
CONTRACTORULUI  EPC pe

perioada de garantie

Metodologie si plan

preliminar al
studiului

Lista zonelor i
conduitelor,
diagrama
preliminara, SL-T
initial, lista
scenariilor de
amenintare

Raport Cyber HAZOP,
SL-T final (vector SL),
CRS, registrul

recomandarilor

Analiza de tip gap SL-
C / SL-T, masuri
compensatorii
aprobate

Registrul
recomandarilor
actualizat, dovezi de
implementare,
nivelul de securitate
atins (SL-A)

Raport Cyber HAZOP
as-built, registrul
riscurilor reziduale

Raport Cyber HAZOP
revizuit

Odata cu oferta tehnica

fnainte  de  finghetarea
arhitecturii si de emiterea
comenzilor pentru
echipamentele OT/IACS

(SCADA, PPC, EMS, IED-uri,

invertoare, BMS,
echipamente de retea)
Finalizat si aprobat de

BENEFICIAR cu cel putin 2
luni fnainte de Cyber FAT;
constituie data de intrare
pentru  Specificatia de
proiectare functionala a
securitatii OT (capitolul 15)

fnainte de comanda fermd a
echipamentelor

La Cyber FAT si la Cyber SAT

La predarea sistemului

La orice modificare
semnificativa (MOC), dupa
incidente  relevante, |la
schimbari semnificative ale
peisajului de amenintari si
periodic, de reguld impreuna
cu revalidarea HAZOP-ului
de proces
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Cyber HAZOP va fi realizat dupa finalizarea HAZOP-ului de proces / electric al proiectului sau in paralel cu
acesta, astfel incat scenariile cu consecinte HSE identificate sa fie preluate ca date de intrare.
Recomandarile care afecteaza functiile de protectie sau de siguranta vor fi coordonate cu proiectantul
protectiilor si cu echipa responsabila de siguranta functionala si nu vor fi implementate fara evaluarea
impactului asupra acestor functii.

3.3 METODOLOGIE

e  Studiul va fi realizat in sesiuni de lucru facilitate (workshop-uri), pe baza metodologiei IEC 62443-
3-2, combinata cu tehnica HAZOP (noduri si cuvinte-ghid) sau, cu acordul BENEFICIARULUI, cu
tehnica SWIFT.

e Nodurile de analiza vor fi zonele si conduitele definite conform capitolului 2.

e Pentru fiecare nod vor fi analizate cel putin urmatoarele deviatii cibernetice: comenzi sau valori
de consemn neautorizate; modificarea logicii sau a configuratiei; pierderea vizibilitatii sau a
controlului; afisarea de date false catre operator; indisponibilitatea comunicatiilor sau a
serviciilor; acces neautorizat local sau de la distantd; introducerea de malware prin medii
detasabile, prin accesul furnizorilor sau prin lantul de aprovizionare.

e Pentru fiecare scenariu se vor documenta: cauza (amenintarea si vectorul de atac),
vulnerabilitatile exploatate, consecintele, masurile de protectie existente, probabilitatea, riscul
initial, riscul rezidual si recomandarile.

e Riscul va fi evaluat utilizind matricea de risc a BENEFICIARULUI. n lipsa acesteia, CONTRACTORUL
EPC va propune o matrice de risc spre aprobare.

e Functiile programabile (software/firmware) nu vor fi considerate bariere independente intr-un
scenariu cibernetic daca pot fi compromise prin acelasi vector de atac. Vor fi creditate cu
prioritate barierele neprogramabile sau independente, de exemplu protectiile electrice cu
functionare independentd, interblocarile hardwired, dispozitivele mecanice si sistemele
independente de detectare si stingere a incendiilor pentru BESS.

e Scenariile vor fi corelate, dupa caz, cu tehnicile din MITRE ATT&CK for ICS.

e Scenariile vor tine cont de informatii actuale despre amenintarile relevante pentru
sectorul energetic (threat intelligence — ISO/IEC 27002:2022 5.7), de exemplu avertizarile
DNSC, ENISA si CISA ICS, si vor prioritiza consecintele cu impact asupra sigurantei si asupra
retelei electrice (abordare orientata pe consecinte).

e SL-T va fi stabilit pentru fiecare zona si conduita pe baza riscului maxim identificat. Acolo unde
capabilitatile echipamentelor (SL-C) nu permit atingerea SL-T, vor fi definite masuri
compensatorii, care vor fi supuse aprobarii BENEFICIARULUI.

34 ECHIPA DE STUDIU

Echipa de studiu va include, dupa caz:
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e unfacilitator (lider de studiu) independent de echipa de proiectare, cu experientd demon-
strabild in Cyber HAZOP / Cyber PHA si in aplicarea IEC 62443 (de exemplu, certificare
ISA/IEC 62443 Cybersecurity Risk Assessment Specialist sau echivalent);

e reprezentanti ai BENEFICIARULUI: OT Security, IT Security, operare, mentenanta si HSE;

e reprezentanti ai CONTRACTORULUI EPC: proiectantul SCADA / automatizari, proiectantul
retelelor de comunicatii si proiectantul electric si de protectii;

e reprezentanti ai furnizorilor principali (invertoare, BESS/BMS/EMS, PPC, IED-uri de pro-
tectie, SCADA), pentru sesiunile care privesc echipamentele acestora.

Tnainte de inceperea studiului, CONTRACTORUL EPC va transmite BENEFICIARULUI, spre aprobare, CV-ul
facilitatorului si componenta nominala a echipei.

3.5 DATE DE INTRARE

e rezultatele HAZOP/PHA de proces si electric, analizele de pericole pentru BESS si studiile de
protectii;

e arhitectura de retea, preliminara sau de detaliu, si diagrama zonelor si conduitelor;
e matricea fluxurilor de comunicatie (sursa, destinatie, protocol/port, scop);
e inventarul activelor OT (denumire, functie, versiune software/firmware, responsabil);

e documentatia de securitate a furnizorilor: ghiduri de hardening, certificari IEC 62443-4-1 / 4-2,
daca exista, si vulnerabilitatile cunoscute ale produselor;

e cerintele operatorului de retea / dispecerului si ale BENEFICIARULUI privind conectarea la sisteme
externe si accesul la distanta;

e politicile si procedurile BENEFICIARULUI si criteriile acestuia de toleranta la risc.

3.6 LIVRABILE S| URMARIREA RECOMANDARILOR

e Raportul Cyber HAZOP, incluzand metodologia, participantii, ipotezele si constrangerile, precum
si foile de lucru complete;

e lista zonelor si conduitelor si diagrama aferenta;

e registrul scenariilor de amenintare si al riscurilor;

e SL-T pentru fiecare zona si conduita (vector SL);

e Specificatia cerintelor de securitate cibernetica (CRS);

e registrul recomandarilor, cu responsabil, termen si stare pentru fiecare recomandare;
e registrul riscurilor reziduale, acceptat formal de BENEFICIAR.

Toate recomandarile vor fi urmarite pana la inchidere. Recomandarile asociate riscurilor ridicate vor fi
inchise Tnainte de Cyber FAT sau, daca acest lucru nu este posibil, vor fi tratate prin masuri compensatorii
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temporare aprobate de BENEFICIAR. Orice modificare a arhitecturii sau a echipamentelor dupa aprobarea
studiului va fi evaluata prin procedura de management al modificarilor (MOC), iar studiul va fi actualizat
corespunzator.

Raportul Cyber HAZOP contine informatii sensibile privind vulnerabilitatile instalatiei si va fi clasificat si
distribuit restrictionat, conform politicilor BENEFICIARULUI.
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4 CONSOLIDARE (HARDENING)

CONTRACTORUL EPC va implementa masuri de hardening pentru serverele, statiile de lucru,
echipamentele de retea si celelalte sisteme OT/IACS, in conformitate cu functionalitatea acestora,
recomandarile producatorilor si cerintele de securitate aplicabile.

Accesul la sisteme va fi realizat pe baza unor conturi nominale si a unor niveluri de privilegii diferentiate
in functie de rol, conform cerintelor din capitolul 7.

Configuratiile de securitate vor avea la baza ghidurile de hardening ale producatorilor si, pentru sistemele
de operare si echipamentele de retea de uz general, ghiduri recunoscute (de exemplu CIS Benchmarks),
adaptate mediului OT. Pentru fiecare tip de activ se va defini si documenta o configuratie de referinta
(security baseline), verificata la Cyber FAT / Cyber SAT (IEC 62443-3-3 SR 7.6, SR 7.7; ISO/IEC 27002:2022
8.9). Toate parolele si cheile implicite din fabricd vor fi schimbate inainte de punerea in functiune, iar
conturile implicite nefolosite vor fi dezactivate sau eliminate (SR 1.5). Dulapurile, rack-urile si camerele
tehnice care gazduiesc echipamente OT vor fi protejate fizic (incuiere, control si jurnalizare a accesului,
sigilii/detectie de deschidere, dupa caz) (ISO/IEC 27002:2022 7.1-7.4).

4.1 INTERFETE

Pentru serverele, statiile de lucru si echipamentele care permit configurarea BIOS/UEFI sau a unui
mecanism echivalent, CONTRACTORUL EPC va asigura securizarea configuratiei de pornire, inclusiv:

e protejarea accesului la BIOS/UEFI prin parola sau mecanism echivalent;

e configurarea si restrictionarea dispozitivelor de boot;

o excluderea mediilor detasabile din secventa normala de pornire, cu exceptia situatiilor
autorizate de mentenanta;

e dezactivarea sau restrictionarea porturilor si interfetelor destinate mediilor de stocare
detasabile, prin BIOS/UEFI, sistemul de operare, politici de securitate sau alte mecanisme
echivalente, cu exceptia cazurilor necesare pentru operare sau mentenanta, justificate de
CONTRACTORUL EPC si acceptate de BENEFICIAR.

Porturile si interfetele de comunicatie neutilizate vor fi dezactivate logic si/sau fizic, in masura in care
acest lucru este suportat de echipamentul respectiv si nu afecteaza functionarea, mentenanta sau
garantia acestuia.

Mediile de stocare detasabile, inclusiv hard-diskurile externe si dispozitivele USB, nu vor fi disponibile
automat utilizatorilor. Functiile Automount/Autoplay sau functiile echivalente vor fi dezactivate, acolo
unde sistemul de operare permite acest lucru.

Utilizarea mediilor detasabile in sistemele OT va fi permisa numai in conditiile si conform procedurilor de
securitate aprobate de BENEFICIAR.
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4.2 SERVICII $1| SOFTWARE

CONTRACTORUL EPC va asigura dezactivarea serviciilor, protocoalelor, conturilor implicite si
functionalitatilor software care nu sunt necesare functionarii, administrarii sau mentenantei sistemului.

Instrumentele de dezvoltare, depanare sau diagnosticare care nu sunt necesare functionarii sistemului in
exploatare vor fi dezactivate sau eliminate. Instrumentele necesare mentenantei vor fi protejate
impotriva utilizarii neautorizate.

Configuratiile de securitate aplicate nu vor afecta functiile de control, protectie, siguranta, disponibilitate
sau performanta ale sistemelor OT.

Sistemele de operare, aplicatiile si firmware-ul echipamentelor OT vor fi mentinute la nivelul de patch-uri
de securitate aprobat de producator, conform unui proces de management al patch-urilor aliniat cu IEC
62443-2-3: monitorizarea patch-urilor disponibile, verificarea compatibilitatii (patch-uri calificate de
producatorul sistemului de control), testarea intr-un mediu de test sau pe un sistem reprezentativ,
aplicarea prin procedura de management al modificarilor (MOC) intr-o fereastra de mentenanta aprobata
si existenta unui plan de revenire (rollback). Pe perioada de garantie, CONTRACTORUL EPC va furniza si,
dupa caz, va aplica patch-urile de securitate relevante; acolo unde un patch nu poate fi aplicat, vor fi
propuse masuri compensatorii.

4.3 MONITORIZARE S| DETECTARE CYBERSECURITY

Solutia va permite monitorizarea evenimentelor si comunicatiilor relevante din reteaua OT in vederea
identificarii, dupa caz, a:

e comunicatiilor neautorizate sau suspecte;

e tentativelor de acces neautorizat;

e utilizarii unor protocoale sau servicii nepermise;

e anomaliilor relevante de comunicatie;

o modificarilor neautorizate ale configuratiilor;

e tentativelor de exploatare a vulnerabilitatilor cunoscute.

Monitorizarea retelelor OT se va realiza preponderent prin mecanisme pasive sau prin alte metode care
nu afecteaza disponibilitatea si performanta instalatiei.

Implementarea unor functii automate de blocare sau preventie asupra traficului OT va fi realizata numai
daca este justificata prin analiza de risc, compatibila cu echipamentele si protocoalele utilizate si aprobata
in prealabil de BENEFICIAR.

CONTRACTORUL EPC nu este limitat la utilizarea unui anumit tip de IDS/IPS, appliance, platforma software
sau producator, cu conditia demonstrarii functionalitatilor solicitate.

Solutia de monitorizare OT va asigura cel putin: vizibilitatea traficului pe toate conduitele critice si in
zonele Level 1-3 (prin porturi SPAN sau TAP-uri pasive); inventarierea pasiva si continua a activelor si
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detectarea echipamentelor noi; stabilirea unei linii de baza a comunicatiilor si alertarea la abateri;
decodarea protocoalelor industriale utilizate (de exemplu IEC 61850, IEC 60870-5-104, Modbus TCP,
DNP3), inclusiv detectarea comenzilor de scriere, a descarcarilor de logica/firmware si a modificarilor de
configuratie; transmiterea alertelor catre SIEM/SOC-ul BENEFICIARULUI intr-un format standard (de
exemplu Syslog/CEF). Procedurile de tratare a alertelor vor fi agreate cu BENEFICIARUL (IEC 62443-3-3 SR
6.2; ISO/IEC 27002:2022 8.16; SANS ICS Critical Control 3 — vizibilitate si monitorizare a retelei ICS).

4.4 MANAGEMENTUL VULNERABILITATILOR

CONTRACTORUL EPC va prevedea un proces pentru identificarea, evaluarea si tratarea vulnerabilitatilor
sistemelor OT, inclusiv verificarea versiunilor software/firmware, patch-urilor de securitate si
configuratiilor relevante.

Monitorizarea pasiva, inventarierea echipamentelor, analiza vulnerabilitatilor cunoscute si verificarile de
configuratie vor fi utilizate cu prioritate pentru echipamentele OT sensibile.

Scanarile active asupra echipamentelor si retelelor OT aflate in exploatare nu vor fi executate automat
sau necontrolat. Acestea vor putea fi efectuate numai dupa evaluarea impactului, verificarea
compatibilitatii cu recomandarile producatorului, aprobarea BENEFICIARULUI si, dupa caz, intr-o fereastra
de mentenanta sau intr-un mediu de test.

Pentru servere, statii de lucru si alte sisteme care permit scanarea fara afectarea procesului tehnologic,
metodologia si periodicitatea verificarilor vor fi stabilite in Specificatia de proiectare functionald a
securitatii OT (capitolul 15) si agreate cu BENEFICIARUL.

Rezultatele evaludrilor si vulnerabilitdtile relevante identificate vor fi documentate si transmise
BENEFICIARULUI impreuna cu masurile recomandate de remediere sau compensare.

Vulnerabilitatile vor fi prioritizate pe baza riscului, tindnd cont de exploatabilitatea reala (de exemplu
existenta Tn catalogul CISA KEV), de expunerea activului (zona si conduitele aferente) si de consecintele
asupra procesului, nu exclusiv pe baza scorului CVSS (SANS ICS Critical Control 5). Sursele monitorizate vor
include cel putin avertizarile de securitate ale producatorilor (PSIRT), avertizarile CISA ICS, baza de date
europeana de vulnerabilitati (ENISA EUVD) si alertele DNSC. Pe perioada de garantie, CONTRACTORUL EPC
va notifica BENEFICIARUL cu privire la orice vulnerabilitate nou publicata care afecteaza sistemele
furnizate, in cel mult 5 zile lucratoare (24 de ore pentru vulnerabilitatile exploatate activ), impreuna cu
evaluarea impactului si masurile recomandate (Directiva NIS2 art. 21 alin. (2) lit. (e); ISO/IEC 27002:2022
8.8).
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5

ACCES LA DISTANTA

CONTRACTORUL EPC va proiecta si implementa o solutie dedicata de acces la distanta securizat
pentru sistemele OT, amplasata in IDMZ (Level 3.5), conforma cu IEC 62443-3-3 SR 1.13 (acces
prin retele nesigure) si SR 2.6 (terminarea sesiunilor la distanta) si cu SANS ICS Critical Control 4
(acces la distanta securizat). Solutia va respecta cerintele minime din prezentul capitol, va fi
descrisa in Specificatia de proiectare functionald a securitatii OT, aprobata de BENEFICIAR si
verificata la Cyber FAT / Cyber SAT.

Sistemul va permite aprobarea pentru fiecare eveniment a oricarei conexiuni la distanta de catre
managerul de operare al centralei sau de catre personalul desemnat de BENEFICIAR.

Orice conexiune la distanta va fi documentata si jurnalizata, iar log-urile vor fi transmise catre un
server syslog sau catre o solutie centralizata echivalenta de colectare si pastrare a jurnalelor.
Sesiunea de acces la distanta va fi privata si criptata, pe baza unei conexiuni VPN, iar autentificarea
utilizatorilor va utiliza conturi nominale si autentificare multifactor (MFA).

Orice conexiune va fi limitata in timp si va fi deconectata automat la expirarea perioadei
autorizate.

Conexiunile la distanta catre sistemele OT vor fi realizate printr-un mecanism intermediar
securizat de tip jump server/bastion host/secure access gateway sau solutie echivalenta, care sa
permita accesul controlat exclusiv cdtre sistemele autorizate. Solutia va include masuri de
application control/allowlisting sau mecanisme echivalente, dupa caz.

Sesiunile de acces la distanta vor fi terminate Tn IDMZ (Level 3.5); nu vor fi permise conexiuni
initiate din exterior direct catre Level 1-3 si nici instrumente de acces la distanta instalate pe sis-
temele OT care initiaza conexiuni catre servicii cloud ale tertilor (de exemplu TeamViewer, Any-
Desk sau echivalente) sau modemuri/routere celulare necontrolate.

Conturile furnizorilor vor fi nominale, dezactivate implicit si activate numai pe durata interventiei
aprobate; privilegiile vor fi limitate la sistemele si functiile strict necesare (de exemplu doar citire,
acolo unde scrierea nu este necesara). Sesiunile cu privilegii administrative sau care pot modifica
logica/configuratia vor fi monitorizate in timp real si inregistrate (session recording), iar inregis-
trarile vor fi pastrate conform politicii BENEFICIARULUIL.

Transferul de fisiere catre sistemele OT se va realiza numai prin serverul de transfer securizat din
IDMZ, cu scanare anti-malware (de preferinta cu mai multe motoare de scanare) si verificarea
integritatii/semnaturii fisierelor. Personalul BENEFICIARULUI va dispune de un mecanism local de
intrerupere imediata a tuturor sesiunilor de acces la distanta, care nu afecteaza functionarea pro-
cesului.
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6

FIREWALL

Segmentarea retelei si regulile de firewall vor fi stabilite pe baza rezultatelor studiului de securitate
(Cyber HAZOP) realizat impreund cu BENEFICIARUL (capitolul 3) si vor fi conforme cu arhitectura pe
niveluri din capitolul 2 (IEC 62443-3-3 SR 5.1, SR 5.2; ISO/IEC 27002:2022 8.20, 8.22).

n general:

Vor fi instalate firewall-uri cel putin la limitele dintre zone prevazute in capitolul 2 (Level 4 — Level
3.5, Level 3.5 — Level 3 si Level 3 — Level 2), precum si la conexiunile catre medii externe (dispecer
/ operator de retea, furnizori). Firewall-urile de segmentare internd vor permite monitorizarea
traficului dintre zonele retelei centralei fotovoltaice, BESS si statiei electrice.

Firewall-ul de la limita IT-OT / mediul extern va suporta controlul accesului la distanta, inclusiv
VPN, autentificare multifactor (MFA) si integrarea cu solutia de acces securizat din IDMZ
(capitolul 5).

Firewall-urile vor include cel putin functiile de Antivirus, Sistem de Prevenire a Intruziunilor (IPS)
si Sistem de Detectare a Intruziunilor (IDS). Pe limitele catre IT si mediul extern (Level 4 / Level
3.5), functiile de preventie vor fi active. Pe limitele interne OT (Level 3 si inferioare), functiile IPS
vor functiona implicit Tn mod de detectie; blocarea automata a traficului OT va fi activata numai
in conditiile prevazute in subcapitolul 4.3 (justificare prin analiza de risc, testare si aprobarea
BENEFICIARULUI), pentru a evita intreruperea comunicatiilor de control si protectie.

Firewall-urile dintre zonele OT vor suporta inspectia protocoalelor industriale utilizate (Deep
Packet Inspection pentru IEC 60870-5-104, IEC 61850 MMS, Modbus TCP, DNP3), cu posibilitatea
de a restrictiona functiile de scriere / comanda la sursele autorizate.

Firewall-urile amplasate pe cai critice pentru control vor fi configurate in inalta disponibilitate (HA)
sau vor avea un comportament definit la defectare, stabilit prin analiza de risc. Administrarea se
va face numai din reteaua de management, cu conturi nominale si MFA; jurnalele vor fi transmise
catre colectorul central (capitolul 8); configuratiile vor fi salvate dupa fiecare modificare, iar setul
de reguli va fi revizuit cel putin anual si la fiecare modificare a matricei fluxurilor de comunicatie.

Configuratia si functionalitatile indicate mai sus au caracter de referinta si nu impun o arhitectura fixa.
CONTRACTORUL EPC poate propune solutii tehnice alternative sau echivalente, inclusiv in ceea ce priveste
numarul, tipul si modul de implementare al firewall-urilor si al functiilor de securitate, cu conditia
asigurdrii unui nivel cel putin echivalent de securitate, functionalitate si disponibilitate si cu aprobarea
BENEFICIARULUI.
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7 MANAGEMENTUL UTILIZATORILOR

Autentificarea si autorizarea utilizatorilor vor fi gestionate centralizat, acolo unde este suportat si adecvat
arhitecturii OT, prin servicii de identitate si autentificare centralizata (de exemplu Domain
Controller/Active Directory, LDAP, RADIUS sau solutii echivalente), conform politicilor BENEFICIARULUI.

e Identitatile si domeniul OT vor fi separate de domeniul IT al BENEFICIARULUI, fara relatii
de incredere directe, cu exceptia cazurilor justificate prin analiza de risc (IEC 62443-3-3 SR
1.1,SR1.3).

e Sevor utiliza conturi nominale (individuale) pentru toti utilizatorii; conturile partajate vor
fi permise numai acolo unde functionarea in siguranta o impune (de exemplu statii HMI
de operare continud), cu masuri compensatorii documentate (acces fizic controlat, jurna-
lizare, registru de tura).

e Drepturile vor fi acordate pe baza de rol (RBAC) si conform principiului privilegiului minim, docu-
mentat in User & Role Matrix; conturile administrative vor fi separate de cele de utilizare curenta.
CONTRACTORUL EPC / furnizorul de servicii va intocmi lista drepturilor de acces si a privilegiilor
necesare pentru prestarea serviciilor convenite. Aceste drepturi si privilegii vor fi definite formal
in User & Role Matrix (matricea RBAC) si vor fi mentionate in contract, care va constitui autoriza-
rea oficiala si temeiul acordarii accesului (SR 2.1; ISO/IEC 27002:2022 5.15, 5.18, 8.2).

e CONTRACTORUL EPC / furnizorul nu va prelucra, stoca, transmite si nu va accesa in alt mod date
cu caracter personal, date financiare sau alte informatii sensibile, cu exceptia cazului in care o
astfel de prelucrare este aprobata in mod explicit de BENEFICIAR si se supune cerintelor aplicabile
privind protectia datelor, securitatea si conformitatea. Orice astfel de activitate de prelucrare a
datelor va fi evaluata si documentata separat thainte de implementare.

e Autentificarea multifactor (MFA) va fi obligatorie pentru accesul la distanta si pentru ac-
cesul privilegiat la sistemele din Level 3 si IDMZ, acolo unde este suportata (Directiva NIS2
art. 21 alin. (2) lit. (j)).

e Politica de parole va respecta cerintele BENEFICIARULUI si capabilitatile echipamentelor
(lungime, complexitate, blocare dupa incercari esuate — SR 1.7, SR 1.11). Blocarea contu-
rilor si a sesiunilor (SR 2.5) nu va fi aplicata pe statiile de operare acolo unde ar putea
impiedica interventia operatorului.

e Conturile de serviciu vor fi inventariate, fara drept de autentificare interactiva si cu parole
complexe gestionate controlat. Conturile de urgenta (break-glass) vor fi pastrate securizat
(seif fizic sau solutie de tip PAM), iar orice utilizare a acestora va fi jurnalizata si analizata.

e Lapredare, toate conturile temporare de punere in functiune ale CONTRACTORULUI EPC
si ale furnizorilor vor fi dezactivate sau eliminate, iar credentialele vor fi transferate BE-
NEFICIARULUI si schimbate. CONTRACTORUL EPC va furniza procedura de gestionare a
ciclului de viata al conturilor (creare, modificare, revocare) si de revizuire periodica a
drepturilor.
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JURNALIZARE SI PROTECTIA SISTEMELOR

Va exista un server Syslog / colector de jurnale pentru centrald, capabil sa colecteze mesajele legate de
securitate de la toate echipamentele IT, OT si de comunicatii de pe amplasament, inclusiv:

Sisteme si componente de securitate ale retelei operationale (firewall-uri, IDS, antivirus,
application allowlisting, solutia de acces la distanta);

Componente de comunicatie (switch-uri, routere, gateway-uri, convertoare de protocol);
Servere si statii de lucru (SCADA, HMI, EMS, historian, statii de inginerie);

Controlere si echipamente de camp care suporta jurnalizarea (PLC, RTU, IED-uri, PPC,
controlere de invertor, BMS) —evenimente de autentificare, schimbari de mod, descarcari
de logica/firmware si modificari de configuratie;

Acces utilizatori (autentificari reusite si esuate, utilizarea privilegiilor, gestionarea
conturilor).

Solutia va asigura colectarea centralizata si pastrarea jurnalelor relevante de securitate, utilizand Syslog
sau alte protocoale/mecanisme suportate de echipamente. Colectarea poate fi realizata printr-un server
local, collector, SIEM sau solutie echivalenta.

8.1

Evenimentele auditabile vor include cel putin: control acces, erori de solicitare, eveni-
mente ale sistemului de operare, evenimente de control, evenimente de backup/restau-
rare, modificari de configuratie si evenimente de audit (IEC 62443-3-3 SR 2.8; ISO/IEC
27002:2022 8.15).

Toate inregistrarile vor avea marcaj de timp sincronizat (SR 2.11); capacitatea de stocare
va fi dimensionata pentru pastrarea locala a jurnalelor cel putin 12 luni sau conform poli-
ticii BENEFICIARULUI, cu alertare la umplerea spatiului sau la intreruperea colectarii (SR
2.9, SR 2.10).

Jurnalele vor fi protejate impotriva modificarii si stergerii neautorizate (acces restrictio-
nat, transfer criptat acolo unde este suportat, copie in afara sistemului sursa).

Jurnalele si alertele relevante vor fi transmise, printr-o conduita controlata via IDMZ, ca-
tre SIEM-ul / SOC-ul BENEFICIARULUI, pentru a permite detectarea si raportarea inciden-
telor in termenele NIS2 (SR 6.1, SR 6.2).

Jurnalizarea nu va afecta performanta sau determinismul functiilor de control si protectie.

PROTECTIA ANTI-MALWARE $I LISTA ALBA A APLICATIILOR (APPLICATION
ALLOWLISTING)

Fiecare server si statie de lucru (Windows/Linux) din zonele OT si IDMZ va fi echipat cu o
solutie de application allowlisting, compatibila si calificata de producatorul sistemului de
control; pentru echipamentele care nu suporta allowlisting vor fi definite masuri
compensatorii.
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e Solutia va permite rularea exclusiv a executabilelor, serviciilor, bibliotecilor (DLL),
scripturilor si driverelor aprobate si va proteja cheile de registry si fisierele critice
impotriva modificarilor neautorizate (IEC 62443-3-3 SR 3.2, SR 3.4).

¢ Elementele aprobate vor fi identificate prin semnatura digitala si/sau hash criptografic.

e Solutia va fi pusa in functiune initial in mod de audit, pe o perioada agreata, apoi trecuta
in mod de blocare dupa validarea cu operarea; evenimentele de blocare vor fi transmise
colectorului central de jurnale.

e Solutia va permite management si actualizare centralizata din Level 3, fara dependenta
de conexiuni directe la Internet. Aceasta completeaza, nu inlocuieste, protectia anti-
malware (ISO/IEC 27002:2022 8.7).

e Serverele si statiile de lucru vor fi echipate cu o solutie anti-malware calificata de producatorul
sistemului de control, cu administrare centralizata din Level 3 si actualizarea semnaturilor prin
serverul relay din IDMZ, dupa validare. Exceptiile de scanare vor fi limitate la cele recomandate
de producator si documentate; scanarile programate nu vor afecta performanta aplicatiilor de
control (ISO/IEC 27002:2022 8.7; IEC 62443-3-3 SR 3.2).

Arhitectura si solutia tehnica prezentate in acest capitol au caracter de referintd. CONTRACTORUL EPC
poate propune solutii alternative sau echivalente, cu conditia demonstrarii unui nivel cel putin echivalent
de securitate, functionalitate si disponibilitate si cu aprobarea BENEFICIARULUI.
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BACKUP, RESTAURARE SI CONTINUITATE

CONTRACTORUL EPC va proiecta, implementa si testa o solutie de backup si restaurare pentru toate
sistemele OT furnizate, care sa permita refacerea functionarii in valorile RTO/RPO stabilite de BENEFICIAR
(IEC 62443-3-3 SR 7.3, SR 7.4; ISO/IEC 27002:2022 8.13, 5.30; Directiva NIS2 art. 21 alin. (2) lit. (c)). Cerinte

minime:

backup pentru imaginile complete ale serverelor si statiilor de lucru, bazele de date, apli-
catiile, precum si pentru programele, logica, fisierele de configurare si setarile PLC-urilor,
RTU-urilor, IED-urilor, PPC-ului, controlerelor de invertor, BMS/EMS si echipamentelor de
retea si securitate;

aplicarea regulii 3-2-1, cu cel putin o copie offline sau imuabild, protejata impotriva
ransomware-ului si pastrata separat fizic de sistemele surs3;

criptarea copiilor de backup stocate in afara zonelor OT si verificarea integritatii acestora
(hash/semnatura);

pastrarea unor imagini de referinta (golden images) validate, a mediilor de instalare si a
cheilor de licenta necesare reinstalarii complete;

testarea restaurarii complete a cel putin unui sistem reprezentativ din fiecare categorie
la Cyber SAT si recomandarea unei periodicitati de testare pentru exploatare;

definirea modurilor de functionare degradata / manuala a instalatiei in cazul indisponibi-
litatii sistemelor de supraveghere si a strategiei pentru piese de schimb critice.
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10 RASPUNS LA INCIDENTE S| RAPORTARE

CONTRACTORUL EPCva elabora, impreuna cu BENEFICIARUL, un Plan de raspuns la incidente de securitate
cibernetica specific OT, integrat in procesul de gestionare a incidentelor al BENEFICIARULUI (ISO/IEC
27002:2022 5.24-5.28; IEC 62443-2-1; NIST SP 800-82 Rev. 3; SANS ICS Critical Control 1 — plan de raspuns
la incidente specific ICS). Planul va include cel putin:

e roluri, responsabilitati si date de contact (BENEFICIAR, CONTRACTOR EPC, furnizori prin-
cipali), disponibile 24/7 pe perioada de garantie;

e scenarii (playbook-uri) derivate din Cyber HAZOP, de exemplu: ransomware pe statii
SCADA/HMI, comenzi neautorizate de putere activa/reactivd, compromiterea accesuluila
distanta al unui furnizor, modificarea neautorizata a setarilor BMS sau ale protectiilor;

e criterii deizolare, inclusiv posibilitatea de deconectare controlata a zonelor OT de retelele
IT/externe la nivelul IDMZ, fara afectarea functiilor de control si protectie locale, precum
si criteriile de trecere n regim de functionare manuala sau de oprire in siguranta;

e reguli pentru pastrarea dovezilor (jurnale, imagini de memorie/disc, capturi de trafic) fara
a compromite siguranta instalatiei;

e pasi de recuperare corelati cu Planul de recuperare in caz de dezastru si cu solutia de
backup (capitolul 9).

Pentru a permite BENEFICIARULUI respectarea obligatiilor de raportare prevazute la art. 23 din Directiva
NIS2 si in OUG nr. 155/2024 (avertizare timpurie in 24 de ore, notificare a incidentului in 72 de ore si
raport final in cel mult o lund, catre DNSC / autoritatea competenta), CONTRACTORUL EPC si
subcontractantii sai vor notifica BENEFICIARUL fara intarzieri nejustificate, dar nu mai tarziu de 4 ore de
la detectare, cu privire la orice incident sau suspiciune de incident care afecteaza sistemele furnizate sau
mijloacele de acces la acestea (inclusiv compromiterea propriei infrastructuri, a conturilor sau a lantului
de aprovizionare). Planul va fi exersat printr-un exercitiu de tip tabletop, cu participarea operarii, Tnainte
de predare.
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SECURITATEA LANTULUI DE APROVIZIONARE

CONTRACTORUL EPC va aplica cerintele de securitate cibernetica intregului lant de aprovizionare pentru
echipamentele, software-ul si serviciile OT furnizate (Directiva NIS2 art. 21 alin. (2) lit. (d) si (e); ISO/IEC
27002:2022 5.19-5.22; IEC 62443-2-4; |EC 62443-4-1 / 4-2):

vor fi preferate componentele dezvoltate conform unui proces de dezvoltare securizata
certificat IEC 62443-4-1 si componentele cu capabilitati de securitate demonstrate con-
form IEC 62443-4-2 (de exemplu certificare ISASecure sau certificare emisa de un orga-
nism acreditat); pentru fiecare componenta critica se va declara SL-C atins;

furnizorii vor pune la dispozitie ghidul de hardening, lista porturilor/serviciilor utilizate,
lista conturilor implicite si declaratia privind absenta conturilor ascunse sau a mecanis-
melor de acces nedocumentate;

pentru software-ul si firmware-ul furnizat se va preda lista componentelor software
(SBOM), intr-un format standard (de exemplu SPDX sau CycloneDX), actualizata la fiecare
versiune livrata;

firmware-ul si software-ul vor fi obtinute numai din surse oficiale, cu verificarea semna-
turii digitale / hash-ului inainte de instalare; toate mediile livrate vor fi scanate anti-mal-
ware fnainte de conectarea la sistemele OT;

furnizorii vor avea un proces public de gestionare si divulgare a vulnerabilitatilor (PSIRT)
sivor declara durata minima de suport pentru actualizari de securitate; nu vor fi acceptate
produse aflate la sfarsitul ciclului de viata (EoL/EoS) sau anuntate pentru retragere in pe-
rioada de garantie; dupa caz, produsele vor respecta Regulamentul (UE) 2024/2847 (Cy-
ber Resilience Act);

contractele cu subcontractantii vor include clauze privind confidentialitatea, notificarea
incidentelor, dreptul de audit al BENEFICIARULUI, respectarea politicilor de acces si obli-
gatia de a transfera aceste cerinte mai departe in lantul de aprovizionare;

personalul CONTRACTORULUI EPC responsabil de securitatea OT va detine calificari rele-
vante (de exemplu ISA/IEC 62443 Cybersecurity Expert / Specialist, GIAC GICSP sau GRID
ori echivalent), iar personalul cu acces la sistemele BENEFICIARULUI va fi verificat conform
politicilor acestuia. : Nu se solicitd demonstrarea indeplinirii acestor cerinte la depunerea
ofertei. Indeplinirea lor va fi demonstratd de Contractorul EPC doar pe durata executdrii
contractului, la soli-citarea Beneficiarului.
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TESTAREA SECURITATII (CYBER FAT / CYBER SAT)

Implementarea cerintelor de securitate cibernetica va fi verificata prin teste dedicate, pe baza unor
proceduri Cyber FAT si Cyber SAT transmise spre aprobare BENEFICIARULUI cu cel putin o luna inainte de
fiecare test (IEC 62443-3-3 SR 3.3; ISO/IEC 27002:2022 8.29). Testele vor acoperi cel putin:

verificarea configuratiei de referinta (hardening), a conturilor si a eliminarii parolelor im-
plicite;

verificarea regulilor de firewall fata de matricea fluxurilor de comunicatie si a absentei
cailor de ocolire;

testarea accesului la distanta (MFA, aprobare per sesiune, limitare in timp, Tnregistrare,
deconectare de urgenta);

testarea jurnalizarii, a sincronizarii timpului si a transmiterii alertelor catre SIEM/SOC, pre-
cum si a detectiei IDS pentru scenarii agreate;

testarea protectiei anti-malware si a application allowlisting-ului;
testarea backup-ului si a restaurarii;

scanarea de vulnerabilitati si, dupa caz, testul de penetrare, efectuate la Cyber FAT in
mediul de test, de o echipa independenta de echipa de proiectare; la Cyber SAT, pe siste-
mele in exploatare, se vor utiliza cu prioritate metode pasive, iar testele active numai in
conditiile din subcapitolul 4.4;

verificarea nivelului de securitate atins (SL-A) fata de SL-T si inchiderea recomandarilor
din Cyber HAZOP.

Neconformitatile vor fi inregistrate, clasificate dupa risc si remediate; neconformitatile cu risc ridicat vor
fi inchise Tnhainte de Cyber SAT, respectiv inainte de predare. Rapoartele de test vor fi predate
BENEFICIARULUI.
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MANAGEMENTUL MODIFICARILOR SI INSTRUIRE

Pentru mentinerea nivelului de securitate pe durata proiectului si la trecerea in exploatare se vor aplica
urmatoarele cerinte:

Dupa inghetarea configuratiei pentru Cyber FAT, orice modificare de arhitectura, configu-
ratie, software, firmware, logica de control sau reguli de firewall va fi realizata numai prin
procedura de management al modificarilor (MOC) agreata cu BENEFICIARUL, cu evaluarea
impactului asupra securitatii si sigurantei, actualizarea documentatiei as-built si, dupa caz,
a studiului Cyber HAZOP (ISO/IEC 27002:2022 8.32).

Configuratiile si logica de control vor fi gestionate cu control al versiunilor; CONTRACTO-
RUL EPC va furniza mijloacele de comparare a configuratiei curente cu cea aprobata (de-
tectarea modificarilor neautorizate).

CONTRACTORUL EPC va asigura instruirea personalului de operare, mentenanta si IT/OT
Security al BENEFICIARULUI privind utilizarea si administrarea solutiilor de securitate fur-
nizate, procedurile de acces la distanta, backup/restaurare, raspuns la incidente si utiliza-
rea mediilor detasabile, Tnainte de predare; instruirea va fi documentata (Directiva NIS2
art. 20 alin. (2) si art. 21 alin. (2) lit. (g); ISO/IEC 27002:2022 6.3).

Personalul CONTRACTORULUI EPC si al subcontractantilor care lucreaza pe amplasament
sau cu acces la sistemele OT va fi instruit cu privire la politicile de securitate ale BENEFI-
CIARULUI Tnainte de Tnceperea activitatii.
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14 CERINTE MINIME PENTRU INFRASTRUCTURA HARDWARE
CYBERSECURITY

Arhitectura va fi proiectata de CONTRACTORUL EPC conform principiilor de segmentare, defence-in-depth
si cerintelor IEC 62443 aplicabile.

Configuratiile de mai jos reprezinta solutia tehnica de referinta a BENEFICIARULUI. Sunt acceptate solutii
alternative, cu conditia asigurarii unui nivel cel putin echivalent de performantd, securitate si
disponibilitate.

14.1 DISPECERAT / CLOUD PRIVAT

Se va prevedea infrastructura centrala necesara functiilor de virtualizare, management si cybersecurity.
Configuratie de referinta:

e Procesor: minimum 16 nuclee / 32 fire de executie, echivalent sau superior Intel Xeon
Performance 6517P;

e RAM: minimum 128 GB ECC;

e Stocare: minimum 3 x 960 GB SSD Enterprise, in configuratie redundanta;

e Alimentare si racire redundante;

e Interfete de retea si functii de management securizat, conform arhitecturii propuse.

Dimensionarea finala va fi realizatd de CONTRACTORUL EPC in functie de solutia tehnica implementata.
14.2 ECHIPAMENTE INDUSTRIALE EDGE

Se recomandd echipamente Edge dedicate pentru principalele zone functionale: CEF, BESS si Statia
Electrica.

Configuratie de referinta minima:
e Procesor industrial minimum 4 nuclee, echivalent sau superior Intel Pentium J6426;
e RAM: minimum 16 GB;
e Stocare: minimum 512 GB SSD;
e Interfete Ethernet suficiente pentru segmentarea retelelor;
e Functii de securitate hardware si management securizat;
e Echipament adecvat functionarii continue in mediu industrial;
e Garantie minimum 5 ani.

Numarul, amplasarea si configuratia finala a echipamentelor vor fi stabilite de CONTRACTORUL EPC in
functie de arhitectura de cybersecurity propusa.
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Comunicatiile intre zonele de securitate vor fi controlate prin firewall-uri industriale / NGFW sau solutii
echivalente, conform principiului ,,deny by default / allow by exception”.

Arhitectura finala si eventualele abateri fata de solutia de referinta vor fi prezentate BENEFICIARULUI spre
aprobare.

Echipamentele hardware si sistemele de operare propuse vor avea suport de securitate din partea
producatorului pe intreaga perioada de garantie si vor fi compatibile cu solutiile de securitate solicitate
(allowlisting, anti-malware, jurnalizare, backup). Functiile de securitate hardware (Secure Boot / UEFI,
TPM, acolo unde sunt disponibile) vor fi activate.

CONTRACTORUL EPC este responsabil de furnizarea tuturor materialelor si serviciilor necesare realizarii
traseului de comunicatie prin fibra optica dintre echipamentele instalate si infrastructura hardware
existentd a BENEFICIARULUI. Traseele de comunicatie vor fi protejate fizic, iar conexiunea cu
infrastructura BENEFICIARULUI va fi realizatd numai prin conduitele si firewall-urile definite in capitolele
25si6.
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15 DOCUMENTATIE

Terminologia utilizatd in documentatie va fi conforma cu ISO/IEC 27000:2018 si IEC 62443-1-1, iar
continutul documentatiei va acoperi cerintele aplicabile din standardele de referinta indicate in capitolul
1 (corespondenta este prezentata in capitolul 16).

CONTRACTORUL EPC va preda documentatia as-built relevanta pentru securitatea cibernetica, incluzand,
fara a se limita la, cel putin urmatoarele:

e schema retelei si a segmentarii (zone si conduite);

e matricea fluxurilor de comunicatie;

e inventarul activelor IT/OT;

e configuratiile si parametrii relevanti de securitate ai solutiei implementate (security baseline);
e procedurile de administrare;

e matricea utilizatorilor si rolurilor (User & Role Matrix);

e procedura de acces la distanta;

e licentele si abonamentele (subscriptions) necesare, cu perioada de valabilitate.

CONTRACTORUL EPC va asigura configurarea, integrarea, testarea si punerea in functiune a solutiilor de
securitate cibernetica incluse in scopul proiectului.

Implementarea cerintelor de securitate cibernetica va fi verificata prin testele Cyber FAT / Cyber SAT
descrise 1n capitolul 12 si la punerea in functiune. CONTRACTORUL EPC va fi disponibil pentru clarificari,
intalniri cu partile relevante si teste de sistem pe toatd durata proiectului.

Documentatia finald va fi actualizata conform configuratiei as-built si predata BENEFICIARULUI la
finalizarea lucrarilor- Documentatia care contine informatii sensibile (arhitectura, adresare IP, reguli de
firewall, credentiale, vulnerabilitati) va fi clasificatd, transmisa pe canale securizate si distribuita
restrictionat, conform politicilor BENEFICIARULUI. Documentele si termenele de predare sunt prezentate
in tabelul urmator:

Titlu Descriere Termen de
predare
Specificatia Acopera toate considerentele de proiectare arhitecturala privind securitatea | Cu 1 lunainainte

de proiectare | OT care nu ar trebui sa se modifice dupa finalizare si pana la predarea | de Cyber FAT

functionald a | sistemului.

securitatii OT | Aceasta va include urmatoarele informatii:

- Descriere generala a arhitecturii, fara desene

- Proiectarea masurilor de hardening (protectie fizica si logica)

- Proiectarea jurnalizarii evenimentelor de securitate

- Planul de adresare IP

- Studiul de disponibilitate si proiectarea retelei wireless, daca este
cazul

- Proiectarea accesului la distanta

- Proiectarea accesului logic

- Proiectarea protectiei impotriva programelor malware

- Proiectarea managementului patch-urilor
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Proiectarea solutiei de backup

Proiectarea monitorizarii OT (IDS) si a integrarii cu SIEM/SOC
Matricea de corespondenta cu standardele (capitolul 16), comple-
tata cu modul de indeplinire a cerintelor

Desene de
arhitectura

Proiectare de detaliu / Vedere logica a serviciilor (LLD-LSV)
Proiectare de detaliu / Vedere logica a retelei (LLD-LNV)
Proiectare de detaliu / Vedere fizica a retelei (LLD-PNV)
Proiectare de detaliu / Vedere fizica de amplasament (LLD-PUV)

LLD-LSV: cu 1
luna Tnainte de
Cyber FAT

LLD-LNV,  LLD-
PNV si LLD-PUV:
cu 2 luni Tnainte
de Cyber SAT

Inventarul
activelor

Lista SISTEMELOR furnizate

Lista ACTIVELOR pentru fiecare SISTEM

Lista RETELELOR pentru fiecare ACTIV

Lista serviciilor de retea utilizate si justificarea aferenta, pentru
fiecare activ

Lista software-ului instalat pentru fiecare activ

Lista serviciilor care ruleaza pe fiecare activ

Lista regulilor de firewall pentru fiecare activ

Lista comunicatiilor pentru fiecare activ

Lista exceptiilor antivirus pentru fiecare activ

Lista setdrilor de securitate ale sistemului de operare
Permisiunile sistemului de fisiere, pe activ si folder

Lista mediilor de instalare, a dongle-urilor si a cheilor de licenta

Cu 1 lunainainte
de Cyber FAT

Politica
antivirus si
procedura de
operare

Strategia si politica de actualizare a solutiei antivirus

Modul de actualizare a semnaturilor antivirus si a agentilor de
scanare

Modul de administrare a exceptiilor de scanare

Modul de operare a firewall-ului software local, daca este cazul

Cu 3 luni Tnainte
de predare

Politica de
management
al patch-urilor
si procedura

Va descrie politica de aplicare a patch-urilor de securitate si modul de
operare a distribuirii acestora

Cu 2 luni Tnainte
de Cyber SAT

de operare
Politica de - Instructiuni pentru efectuarea unui backup complet al fiecarui sis- | Cu 2 luni Thainte
backup si tem, utilizand cel putin una dintre urmatoarele metode: medii deta- | de Cyber SAT

restaurare si
procedura de
operare

sabile / offline dedicate sau arhitecturd distribuita, in care fiecare
sistem de backup salveaza un subset;

Tipurile de date incluse in backup: imaginea sistemului, sistemul de
operare, programele aplicatiei, datele de arhiva si istorice, logica si
configuratiile controlerelor (PLC, RTU, IED, PPC, BMS), configuratiile
si setdrile componentelor de retea si de securitate;

Instructiuni privind restaurarea sistemului sau a componentelor
acestuia la starea normala de functionare si verificarea integritatii
copiilor (capitolul 9).

Procedura de

Va descrie modul de instalare de la zero a sistemului, utilizdand mediile

Cu 1 lundinainte

instalare software sau orice alta metodologie necesara. Aceasta va fi necesara daca | de predare
backupul nu este disponibil, indiferent de motiv, sau nu este coerent.

Pornire / | Pentru unele sisteme este foarte importantd respectarea unei anumite | Cu 1 lunainainte

Oprire secvente de pornire a diferitelor componente, pentru a obtine un sistem | ca sistemul sa

coerent sicomplet operational. Acelasi principiu se aplica secventei de oprire.

fie expediat la
amplasament
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Plan de | Va descrie strategia de mentinere a valorilor RTO si RPO definite pentru | Cu 1 lunainainte
recuperare in | fiecare componenta a SISTEMULUI ca sistemul sa
caz de fie expediat la
dezastru amplasament
Raportul Conform subcapitolului 3.6, inclusiv SL-T pentru fiecare zona si conduita, | Conform

Cyber HAZOP | registrul recomandarilor si registrul riscurilor reziduale tabelului din

si Specificatia
cerintelor de

subcapitolul 3.2;
versiunea as-

securitate built la predare

cibernetica

(CRS)

Proceduri si | Procedurile de test conform capitolului 12, rapoartele de test, rapoartele de | Procedurile: cu

rapoarte scanare a vulnerabilitatilor / testare de penetrare si registrul | 1lundinainte de

Cyber FAT / | neconformitatilor fiecare test;

Cyber SAT rapoartele: in 2
saptamani dupa
fiecare test

Planul de | Conform capitolului 10, inclusiv playbook-urile, matricea de contacte si | Cu 2 luni Tnainte

raspuns la | raportul exercitiului tabletop de predare

incidente OT

Documentatia | Conform capitolului 11: certificiri / declaratii IEC 62443-4-1 / 4-2 si SL-C, | Tnainte de

de securitate
a furnizorilor

ghiduri de hardening, SBOM, declaratii privind conturile implicite, durata de
suport de securitate si contactele PSIRT

comanda ferma
a
echipamentelor;
SBOM actualizat
la predare
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